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РАЗДЕЛ 1. ОБЩИЕ ПОЛОЖЕНИЯ 
 

1.1. Настоящая образовательная программа среднего профессионального 

образования (далее – ОП СПО, образовательная программа) по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, разработана на основе федерального государственного образовательно-

го стандарта среднего профессионального образования по специальности 

10.02.04 «Обеспечение информационной безопасности  телекоммуникационных 

систем», утвержденного приказом Министерства образования и науки от 9 де-

кабря 2016 № 1551 (зарегистрирован Министерством юстиции Российской Фе-

дерации от 26 декабря 2016 г. № 44944).  

ОП СПО определяет рекомендованный объем и содержание среднего  

профессионального образования по специальности 10.02.04 Обеспечение  

информационной безопасности телекоммуникационных систем, результаты 

освоения образовательной программы, условия образовательной деятельности. 

ОП СПО разработана для реализации образовательной программы на базе  

основного общего образования.  

Образовательная программа разработана на основе требований федераль-

ного государственного образовательного стандарта среднего общего образова-

ния и ФГОС СПО с учетом получаемой специальности и примерной основной 

образовательной программы по специальности 10.02.04 Обеспечение информа-

ционной безопасности телекоммуникационных систем (зарегистрировано в 

государственном реестре примерных основных образовательных программ под 

номером: 10.02.04-170703). 

1.2. Нормативные основания для разработки ОП СПО: 

Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании  

в Российской Федерации»; 

Федеральный государственный образовательный стандарт среднего про-

фессионального образования по специальности 10.02.04 Обеспечение инфор-

мационной безопасности телекоммуникационных систем (утв. приказом Мини-

стерства образования и науки РФ от 9 декабря 2016 г. № 1551) (зарегистриро-

ван Министерством юстиции Российской Федерации от 26 декабря 2016 г. № 

44944); 

Приказ Министерства просвещения Российской Федерации от 24 августа 

2022 г. № 762 «Об утверждении Порядка организации и осуществления образо-

вательной деятельности по образовательным программам среднего профессио-

нального образования»; 

Приказ Министерства просвещения Российской Федерации от 08 ноября 

2021 г. № 800 «Об утверждении Порядка проведения государственной итоговой 

аттестации по образовательным программам среднего профессионального об-
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разования» (зарегистрирован Министерством юстиции Российской Федерации 

07 декабря 2021 г., регистрационный № 66211); 

Приказ Министерства науки и высшего образования Российской Федера-

ции и Министерства просвещения Российской Федерации от 5 августа 2020 г. 

№ 885/390 «О практической подготовке обучающихся» (зарегистрирован Ми-

нистерством юстиции Российской Федерации 11 сентября 2020 г., регистраци-

онный № 59778); 

Приказ Министерства просвещения РФ от 17 декабря 2020 г. N 747 "О 

внесении изменений в федеральные государственные образовательные стандар-

ты среднего профессионального образования"; 

 Приказ Министерства труда и социальной защиты Российской 

Федерации от 14.09.2022 № 536н «Об утверждении профессионального 

стандарта 06.030 Специалист по защите информации в телекоммуникационных 

системах и сетях» (зарегистрирован Министерством юстиции Российской 

Федерации 18 октября 2022 г., регистрационный № 70596); 

 Приказ Министерства труда и социальной защиты Российской 

Федерации от 14 сентября 2022 № 533н «Об утверждении профессионального 

стандарта 06.032 Специалист по безопасности компьютерных систем и сетей» 

(зарегистрирован Министерством юстиции Российской Федерации 14 октября 

2022 г., регистрационный № 70515); 

 Приказ Министерства труда и социальной защиты Российской 

Федерации от 14.09.2022 № 525н «Об утверждении профессионального 

стандарта 06.033 Специалист по защите информации в автоматизированных 

системах» (зарегистрирован Министерством юстиции Российской Федерации 

14 октября 2022 г., регистрационный № 70543); 

 Приказ Министерства труда и социальной защиты Российской 

Федерации от 09.08.2022 № 474н «Об утверждении профессионального 

стандарта 06.034 Специалист по технической защите информации» 

(зарегистрирован Министерством юстиции Российской Федерации 09 сентября 

2022 г., регистрационный № 70015); 

 Устав Федерального государственного бюджетного образовательного 

учреждения высшего образования «Технологический университет имени 

дважды Героя Советского Союза, летчика-космонавта А.А. Леонова» (далее – 

Университет). 
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1.3. Связь образовательной программы с профессиональными стандартами: 

Наименование профессио-

нального стандарта  

(одного или нескольких) 

Наименование обобщенной трудовой 

функции и (или) трудовой функции 

Уровень  

квалификации 

06.030 Специалист по защите 

информации в телекоммуника-

ционных системах и сетях» (за-

регистрирован Министерством 

юстиции Российской Федерации 

18 октября 2022 г., регистраци-

онный № 70596) 

Выполнение комплекса мер по обеспе-
чению функционирования СССЭ (за 
исключением сетей связи специально-
го назначения) и средств их защиты 
от НСД 

5 

Установка программных, программно-
аппаратных (в том числе криптографи-
ческих) и технических средств и систем 
защиты СССЭ от НСД 

5 

Обеспечение бесперебойной работы 
СССЭ, а также программных, програм-
мно-аппаратных (в том числе крипто-
графических) и технических средств и 
систем их защиты от НСД 

5 

Техническое обслуживание СССЭ, а 
также программных, программно-
аппаратных (в том числе криптографи-
ческих) и технических средств и систем 
их защиты от НСД 
 

5 

06.032 Специалист по безопас-

ности компьютерных систем и 

сетей» (зарегистрирован Мини-

стерством юстиции Российской 

Федерации 14 октября 2022 г., 

регистрационный № 70515) 

Обслуживание средств защиты ин-
формации в компьютерных системах 
и сетях 

5 

Обслуживание программно-аппаратных 
средств защиты информации в опера-
ционных системах 

5 

Обслуживание программно-аппаратных 
средств защиты информации в компью-
терных сетях 

5 

Обслуживание средств защиты инфор-
мации прикладного и системного про-
граммного обеспечения 
 

5 

06.033 Специалист по защите 

информации в автоматизирован-

ных системах» (зарегистрирован 

Министерством юстиции Рос-

сийской Федерации 14 октября 

2022 г., регистрационный № 

70543) 

Обслуживание систем защиты ин-
формации в автоматизированных си-
стемах 

5 

Проведение регламентных работ по 
эксплуатации систем защиты информа-
ции автоматизированных систем 

5 

Ведение технической документации, 
связанной с эксплуатацией систем за-
щиты информации автоматизирован-
ных систем 

5 

Обеспечение защиты информации при 
выводе из эксплуатации автоматизиро-
ванных систем 
 

5 

 

06.034 Специалист по техниче-

ской защите информации» (заре-

Проведение работ по установке и 
техническому обслуживанию средств 
защиты информации  

5 
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гистрирован Министерством юс-

тиции Российской Федерации 09 

сентября 2022 г., регистрацион-

ный № 70015) 

Проведение работ по установке, 
настройке, испытаниям и техническому 
обслуживанию технических средств 
защиты информации от утечки за счет 
побочных электромагнитных излучений 
и наводок 

5 

Проведение работ по установке, 
настройке, испытаниям и техническому 
обслуживанию технических средств 
защиты акустической речевой инфор-
мации от утечки по техническим кана-
лам 

5 

Проведение работ по установке, 
настройке, испытаниям и техническому 
обслуживанию программно-
технических средств защиты информа-
ции от несанкционированного доступа 

5 

 

1.4. Перечень сокращений, используемых в тексте ОП СПО: 

ФГОС СПО – Федеральный государственный образовательный стандарт 

среднего профессионального образования; 

ОП СПО – образовательная программа среднего профессионального об-

разования;  

МДК – междисциплинарный курс; 

ПМ – профессиональный модуль; 

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ЛР – личностные результаты; 

Цикл ОГСЭ – Общий гуманитарный и социально-экономический цикл; 

Цикл ЕН – Общий математический и естественнонаучный цикл. 

 

РАЗДЕЛ 2. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ  

ПРОГРАММЫ  
 

Квалификация, присваиваемая выпускникам образовательной программы: 

техник по защите информации. 

Формы получения образования: допускается только в профессиональной 

образовательной организации или образовательной организации высшего  

образования.  

Формы обучения: очная. 

Объем образовательной программы, реализуемой на базе основного  

общего образования с одновременным получением среднего общего  

образования: 5940 часов. 
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Сроки получения среднего профессионального образования по образова-

тельной программе, реализуемой на базе основного общего образования с од-

новременным получением среднего общего образования 3 года 10 месяцев. 

Срок получения образования по образовательной программе в очно-

заочной форме обучения вне зависимости от применяемых образовательных 

технологий, увеличивается по сравнению со сроком получения образования в 

очной форме обучения не более чем на 1,5 года при получении образования на 

базе основного общего образования. 

Образовательная деятельность при реализации учебных предметов, курсов, 

дисциплин (модулей), практики, иных компонентов образовательной 

программы, предусмотренных учебным планом, организуется в форме 

практической подготовки. 

Реализация компонентов образовательной программы в форме практиче-

ской подготовки осуществляется непрерывно либо путем чередования с реали-

зацией иных компонентов образовательной программы в соответствии с кален-

дарным учебным графиком и учебным планом. 

Практическая подготовка при реализации учебных предметов, курсов, 

дисциплин (модулей) организуется путем проведения практических занятий, 

практикумов, лабораторных работ и иных аналогичных видов учебной деятель-

ности, предусматривающих участие обучающихся в выполнении отдельных 

элементов работ, связанных с будущей профессиональной деятельностью. 

Практическая подготовка при проведении практики организуется путем 

непосредственного выполнения обучающимися определенных видов работ, 

связанных с будущей профессиональной деятельностью. 

 

РАЗДЕЛ 3. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ  

ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКА 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, ин-

формационные и коммуникационные технологии, 12 обеспечение безопасно-

сти1.  

3.2. Соответствие профессиональных модулей присваиваемым квалифи-

кациям. 

Наименование основных  

видов деятельности 

Наименование  

профессиональных модулей 

Осваиваемая  

квалификация 

Техник по защите  

информации 

Эксплуатация информаци- ПМ.01 Эксплуатация информационно- осваивается 

                                                           
1Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н «О 

реестре профессиональных стандартов (перечне видов профессиональной деятельности)» (зарегистрирован 

Министерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 34779). 
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онно-

телекоммуникационных си-

стем и сетей; 

телекоммуникационных систем и сетей 

Защита информации в ин-

формационно-

коммуникационных систе-

мах и сетях с использовани-

ем программных, программ-

но-аппаратных, в том числе 

криптографических средств 

защиты; 

ПМ.02 Защита информации в информа-

ционно-телекоммуникационных системах 

и сетях с использованием про-граммных 

и программно-аппаратных (в том числе, 

криптографических) средств защиты 

осваивается 

Защита информации в ин-

формационно-

телекоммуникационных си-

стемах и сетях с использова-

нием технических средств 

защиты. 

ПМ.03 Защита информации в  

информационно-телекоммуникационных 

системах и сетях с использованием тех-

нических средств защиты 

осваивается 

Выполнение работ по одной 

или нескольким профессиям 

рабочих, должностям слу-

жащих 

ПМ.04 Выполнение работ по одной или 

нескольким профессиям рабочих, долж-

ностям служащих  

осваивается  

 

 

РАЗДЕЛ 4. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ  

ПРОГРАММЫ 

 

4.1. Общие компетенции 

 
Код  

компетенции 

Формулировка  

компетенции 
Знания, умения2 

ОК 01 Выбирать способы 

решения задач про-

фессиональной дея-

тельности, примени-

тельно к различным 

контекстам 

Умения: распознавать задачу и/или проблему в профес-

сиональном и/или социальном контексте; анализировать 

задачу и/или проблему и выделять её составные части; 

определять этапы решения задачи; выявлять и эффек-

тивно искать информацию, необходимую для решения 

задачи и/или проблемы; 

составить план действия; определить необходимые ре-

сурсы; 

владеть актуальными методами работы в профессио-

нальной и смежных сферах; реализовать составленный 

план; оценивать результат и последствия своих дей-

ствий (самостоятельно или с помощью наставника). 

                                                           
2Приведенные показатели имеют рекомендательный характер и могут быть скорректированы в зависимости от 

профессии (специальности) 
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Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; ос-

новные источники информации и ресурсы для решения 

задач и проблем в профессиональном и/или социальном 

контексте. 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной 

и смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач профессио-

нальной деятельности. 

ОК 02 Осуществлять поиск, 

анализ и интерпрета-

цию информации, не-

обходимой для вы-

полнения задач про-

фессиональной дея-

тельности 

Умения: определять задачи поиска информации; опре-

делять необходимые источники информации; планиро-

вать процесс поиска; структурировать получаемую ин-

формацию; выделять наиболее значимое в перечне ин-

формации; оценивать практическую значимость резуль-

татов поиска; оформлять результаты поиска 

Знания номенклатура информационных источников 

применяемых в профессиональной деятельности; прие-

мы структурирования информации; формат оформления 

результатов поиска информации 

ОК 03 Планировать и реали-

зовывать собственное 

профессиональное и 

личностное развитие 

Умения: определять актуальность нормативно-

правовой документации в профессиональной деятельно-

сти; выстраивать траектории профессионального и лич-

ностного развития 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональ-

ная терминология; возможные траектории профессио-

нального развития и самообразования 

ОК 04 Работать в коллективе 

и команде, эффектив-

но взаимодействовать 

с коллегами, руковод-

ством, клиентами 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиен-

тами 

Знания: психология коллектива; психология личности; 

основы проектной деятельности 

ОК 05 Осуществлять устную 

и письменную ком-

муникацию на госу-

дарственном языке с 

учетом особенностей 

социального и куль-

турного контекста 

Умения: излагать свои мысли на государственном язы-

ке; оформлять документы. 

Знания: особенности социального и культурного кон-

текста; правила оформления документов. 

ОК 06 Проявлять граждан-

ско-патриотическую 

позицию, демонстри-

ровать осознанное 

поведение на основе 

традиционных обще-

человеческих ценно-

стей, применять стан-

дарты антикоррупци-

онного поведения 

Умения: описывать значимость своей специальности 

Презентовать структуру профессиональной деятельно-

сти по специальности 

 

Знания: сущность гражданско-патриотической позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения профессиональ-

ной деятельности 
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ОК 07 Содействовать сохра-

нению окружающей 

среды, ресурсосбере-

жению, эффективно 

действовать в чрезвы-

чайных ситуациях 

Умения: соблюдать нормы экологической безопасно-

сти; определять направления ресурсосбережения в рам-

ках профессиональной деятельности по профессии (спе-

циальности). 

Знания: правила экологической безопасности при веде-

нии профессиональной деятельности; основные ресур-

сы, задействованные в профессиональной деятельности; 

пути обеспечения ресурсосбережения. 

ОК 08 Использовать сред-

ства физической 

культуры для сохра-

нения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и под-

держание необходи-

мого уровня физиче-

ской подготовленно-

сти 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять ра-

циональные приемы двигательных функций в профес-

сиональной деятельности; пользоваться средствами 

профилактики перенапряжения характерными для дан-

ной профессии (специальности) 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия профессио-

нальной деятельности и зоны риска физического здоро-

вья для профессии (специальности); средства профилак-

тики перенапряжения. 

ОК 09 Использовать инфор-

мационные техноло-

гии в профессиональ-

ной деятельности 

Умения: применять средства информационных техно-

логий для решения профессиональных задач; использо-

вать современное программное обеспечение 

Знания: современные средства и устройства информа-

тизации; порядок их применения и программное обес-

печение в профессиональной деятельности. 

ОК 10 Пользоваться профес-

сиональной докумен-

тацией на государ-

ственном и иностран-

ном языках 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональ-

ные темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказыва-

ния о себе и о своей профессиональной деятельности; 

кратко обосновывать и объяснить свои действия (теку-

щие и планируемые); писать простые связные сообще-

ния на знакомые или интересующие профессиональные 

темы 

Знания: правила построения простых и сложных пред-

ложений на профессиональные темы; основные обще-

употребительные глаголы (бытовая и профессиональная 

лексика); лексический минимум, относящийся к описа-

нию предметов, средств и процессов профессиональной 

деятельности; особенности произношения; правила чте-

ния текстов профессиональной направленности 

ОК 11 Использовать знания по 

финансовой грамотно-

сти, планировать пред-

принимательскую дея-

тельность в профессио-

нальной сфере 

Умения: выявлять достоинства и недостатки коммерче-

ской идеи; презентовать идеи открытия собственного 

дела в профессиональной деятельности; оформлять биз-

нес-план; рассчитывать размеры выплат по процентным 

ставкам кредитования; определять инвестиционную 

привлекательность коммерческих идей в рамках про-

фессиональной деятельности; презентовать бизнес-

идею; определять источники финансирования; 
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Знание: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты 

 

4.2. Профессиональные компетенции 
 

Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

Эксплуатация инфор-

мационно – телекомму-

никационных систем и 

сетей 

 ПК 1.1. Производить 

монтаж, настройку и 

поверку функциониро-

вания и конфигуриро-

вания оборудования 

информационно – теле-

коммуникационных си-

стем и сетей. 

 

Практический опыт: 

монтажа, настройки, проверки функцио-

нирования и конфигурирования оборудо-

вания информационно-

телекоммуникационных систем и сетей 

(далее – ИТКС); 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

производить монтаж кабельных линий и 

оконечных кабельных устройств; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

производить монтаж кабельных линий и 

оконечных кабельных устройств ИТКС; 

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС; 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

принципов построения, основные харак-

теристики активного сетевого и коммуни-

кационного оборудования ИТКС; 

основных характеристик типовых изме-

рительных приборов и правил работы с 

ними; 
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 ПК 1.2. Осуществлять 

диагностику техниче-

ского состояния, поиск 

неисправностей и ре-

монт оборудования ин-

формационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

диагностики технического состояния 

приёмо-передающих устройств и линей-

ных сооружений связи и источников пи-

тания; 

Умения: 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

осуществлять диагностику технического 

состояния ИТКС;  

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС; 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципы передачи информации в ИТКС; 

разновидностей линий передач, кон-

струкций и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

периодичности выполнения поверок кон-

трольно-измерительной аппаратуры; 

требований метрологического обеспече-

ния функционирования ИБТКС; 

ПК 1.3. Проводить тех-

ническое обслуживание 

оборудования инфор-

мационно – телекомму-

никационных систем и 

сетей 

Практический опыт: 

проведения технического обслуживания, 

диагностики технического состояния, по-

иска неисправностей и ремонта оборудо-

вания ИТКС; 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

проверять функционирование, произво-

дить регулировку и контроль основных 

параметров источников питания радиоап-

паратуры; 

производить настройку программного 

обеспечения коммутационного оборудо-

вания защищенных телекоммуникацион-

ных систем; 

производить контроль параметров функ-

ционирования ИТКС; 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

видов и характеристик сигналов в ИТКС; 
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разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС; 

принципов организации технической экс-

плуатации ИТКС; 

ПК 1.4. Осуществлять 

контроль функциони-

рования информацион-

но – телекоммуникаци-

онных систем и сетей 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

мониторинга технического состояния и 

работоспособности приёмо-передающих 

устройств и линейных сооружений связи 

и источников питания ИТКС; 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

проводить работы по техническому об-

служиванию, диагностике технического 

состояния и ремонту оборудования 

ИТКС; 

осуществлять техническую эксплуатацию 

приемо-передающих устройств; 

оформлять эксплуатационно-техническую 

документацию;  

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС. 

спецификацию изделий, комплектующих, 

запасного имущества и принадлежностей 

ИТКС; 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием програм-

мно-аппаратных, в том 

числе криптографиче-

ских средств защиты 

 

 ПК 2.1. Производить 

установку, настройку, 

испытания и конфигу-

рирование программ-

ных и программно-

аппаратных, в том чис-

ле криптографических 

средств защиты инфор-

мации от несанкциони-

Практический опыт: 

установки, настройки, испытаний и кон-

фигурирования программных и програм-

мно-аппаратных (в том числе криптогра-

фических) средств защиты информации в 

оборудовании ИТКС; 

Умения: 
выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 
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рованного доступа и 

специальных воздей-

ствий в оборудование 

информационно – теле-

коммуникационных си-

стем и сетей 

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защи-

ты; 

проводить установку и настройку про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

Знания: 

способов защиты информации от несанк-

ционированного доступа (далее – НСД) и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

ПК 2.2. Поддерживать 

бесперебойную работу 

программных и про-

граммно-аппаратных, в 

том числе и криптогра-

фических средств за-

щиты информации в 

информационно – теле-

коммуникационных си-

стемах и сетях 

Практический опыт: 

поддержания бесперебойной работы про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации в ИТКС; 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

проводить контроль показателей и про-

цесса функционирования программных и 

программно-аппаратных (в том числе 

криптографических) средств защиты ин-

формации; 

проводить восстановление процесса и па-

раметров функционирования программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

проводить техническое обслуживание и 

ремонт программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

Знания: 

возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации от НСД и 

специальных воздействий на нее; 

порядка тестирования функций про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 
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организации и содержания технического 

обслуживания и ремонта программно-

аппаратных (в том числе криптографиче-

ских) средств защиты информации; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации; 

ПК 2.3. Осуществлять 

защиту информации от 

несанкционированных 

действий и специаль-

ных воздействий в ин-

формационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием про-

граммных и программ-

но-аппаратных, в том 

числе криптографиче-

ских средств в соответ-

ствии с предъявленны-

ми требованиями. 

Практический опыт: 

защиты информации от НСД и специаль-

ных воздействий в ИТКС с использовани-

ем программных и программно-

аппаратных (в том числе криптографиче-

ских) средств защиты в соответствии с 

предъявляемыми требованиями; 

Умения: 
выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защи-

ты; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

Знания: 
возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации НСД и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации. 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием техниче-

ских средств защиты 

 ПК 3.1. Производить 

установку, монтаж, 

настройку и испытания 

технических средств 

защиты информации от 

утечки по техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях. 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам;  

Умения: 

проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 
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нормативные методические документы в 

области защиты информации; 

Знания: 

способов защиты информации от утечки 

по техническим каналам с использовани-

ем технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

законодательства в области информаци-

онной безопасности, структуру государ-

ственной системы защиты информации, 

нормативных актов уполномоченных ор-

ганов исполнительной власти, нацио-

нальных стандартов и других методиче-

ских документов в области информаци-

онной безопасности; 

ПК 3.2. Проводить тех-

ническое обслужива-

ние, диагностику, 

устранение неисправ-

ностей и ремонт техни-

ческих средств защиты 

информации, использу-

емых в информационно 

– телекоммуникацион-

ных системах и сетях 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам;  

проведения технического обслуживания и 

ремонта технических средств защиты ин-

формации от утечки по техническим ка-

налам;  

Умения: 

проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

проводить техническое обслуживание, 

устранение неисправностей и ремонт тех-

нических средств защиты информации от 

утечки по техническим каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации; 

Знания: 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

организацию и содержание технического 

обслуживания и ремонта технических 

средств защиты информации от утечки по 

техническим каналам; 

порядка и правил ведения эксплуатаци-

онной документации на технические 

средства защиты информации от утечки 

по техническим каналам; 

ПК 3.3. Осуществлять 

защиту информации от 

утечки по техническим 

каналам в информаци-

Практический опыт: 

защиты информации от утечки по техни-

ческим каналам с использованием техни-

ческих средств защиты в соответствии с 
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онно – телекоммуника-

ционных системах и 

сетях с использованием 

технических средств 

защиты в соответствии 

с предъявляемыми тре-

бованиями. 

предъявляемыми требованиями; 

Умения: 

проводить измерение параметров фоно-

вых шумов и ПЭМИН, создаваемых обо-

рудованием ИТКС; 

проводить измерение параметров элек-

тромагнитных излучений и токов, созда-

ваемых техническими средствами защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации; 

Знания: 

способов защиты информации от утечки 

по техническим каналам с использовани-

ем технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

методик измерения параметров побочных 

электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров 

фоновых шумов и физических полей, со-

здаваемых техническими средствами за-

щиты информации от утечки по техниче-

ским каналам; 

порядка и правил ведения эксплуатаци-

онной документации на технические 

средства защиты информации от утечки 

по техническим каналам; 

ПК 3.4. Проводить от-

дельные работы по фи-

зической защите линий 

связи информационно – 

телекоммуникационных 

систем и сетей 

Практический опыт: 

проведение измерений параметров фоно-

вых шумов, а также физических полей, 

создаваемых техническими средствами 

защиты информации; 

выявление технических каналов утечки 

информации. 

Умения: 

применять технические средства для за-

щиты информации в условиях примене-

ния мобильных устройств обработки и 

передачи данных. 

Знания: 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам. 

 

4.3. Личностные результаты   

Личностные результаты  

реализации программы воспитания  

Код личностных 

 результатов  
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(дескрипторы) реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, эко-

номически активный и участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, продуктив-

но взаимодействующий и участвующий в деятельности общественных 

организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. 

Лояльный к установкам и проявлениям представителей субкультур, от-

личающий их от групп с деструктивным и девиантным поведением. Де-

монстрирующий неприятие и предупреждающий социально опасное по-

ведение окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осознаю-

щий ценность собственного труда. Стремящийся к формированию в се-

тевой среде личностно и профессионального конструктивного «цифро-

вого следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической 

памяти на основе любви к Родине, родному народу, малой родине, при-

нятию традиционных ценностей многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность к 

участию в социальной поддержке и волонтерских движениях 
ЛР 6 

Осознающий приоритетную ценность личности человека; уважающий 

собственную и чужую уникальность в различных ситуациях, во всех 

формах и видах деятельности. 
ЛР 7 

Проявляющий и демонстрирующий уважение к представителям различ-

ных этнокультурных, социальных, конфессиональных и иных групп. 

Сопричастный к сохранению, преумножению и трансляции культурных 

традиций и ценностей многонационального российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и безопасного 

образа жизни, спорта; предупреждающий либо преодолевающий зави-

симости от алкоголя, табака, психоактивных веществ, азартных игр и 

т.д. Сохраняющий психологическую устойчивость в ситуативно слож-

ных или стремительно меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой без-

опасности, в том числе цифровой 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий осно-

вами эстетической культуры 
ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и воспи-

танию детей; демонстрирующий неприятие насилия в семье, ухода от 

родительской ответственности, отказа от отношений со своими детьми и 

их финансового содержания 

ЛР 12 

Личностные результаты реализации программы воспитания, 

 определенные отраслевыми требованиями к деловым качествам личности 

Демонстрирующий готовность и способность вести диалог с другими 

людьми, достигать в нем взаимопонимания, находить общие цели и со-

трудничать для их достижения в профессиональной деятельности 

ЛР 13 

Проявляющий сознательное отношение к непрерывному образованию 

как условию успешной профессиональной и общественной деятельности 
ЛР 14 
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Проявляющий гражданское отношение к профессиональной деятельно-

сти как к возможности личного участия в решении общественных, госу-

дарственных, общенациональных проблем 

ЛР 15 

Самостоятельный и ответственный в принятии решений во всех сферах 

своей деятельности, готовый к исполнению разнообразных социальных 

ролей, востребованных бизнесом, обществом и государством 
ЛР 16 

Личностные результаты реализации программы воспитания,  

определенные субъектом Российской Федерации 

Принимающий патриотические взгляды и убеждения, уважающий исто-

рию и культуру многонациональной России и Московской области, по-

нимающий престиж государственной службы   
ЛР 17 

Вступающий в конструктивное профессионально значимое взаимодей-

ствие с представителями разных субкультур 
ЛР 18 

Заботящийся о защите окружающей среды, собственной и чужой без-

опасности, в том числе технической 
ЛР 19 

Личностные результаты 

реализации программы воспитания, определенные ключевыми работодателями 

Готовый соответствовать ожиданиям работодателей: активный, проект-

но-мыслящий, эффективно взаимодействующий и сотрудничающий с 

коллективом, осознанно выполняющий профессиональные требования, 

ответственный, пунктуальный, дисциплинированный, трудолюбивый, 

критически мыслящий, демонстрирующий профессиональную жизне-

стойкость. 

ЛР 20 

Способный генерировать новые идеи для решения задач цифровой эко-

номики, абстрагироваться от стандартных моделей: перестраивать сло-

жившиеся способы решения задач, выдвигать альтернативные варианты 

действий с целью выработки новых оптимальных алгоритмов. 

ЛР 21 

Способный проводить оценку информации, ее достоверность, строить 

логические умозаключения на основании поступающих информации и 

данных 
ЛР 22 

Демонстрирующий готовность и способность к образованию, в том чис-

ле самообразованию, на протяжении всей жизни; сознательное отноше-

ние к непрерывному образованию как условию успешной профессио-

нальной и общественной деятельности. 

ЛР 23 

Личностные результаты реализации программы воспитания,  

определенные субъектами образовательного процесса 

Принимающий правила внутреннего распорядка обучающихся в части 

выполнения обязанностей 
ЛР 24 

 

РАЗДЕЛ 5. СТРУКТУРА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
 

5.1. Учебный план 

 

5.1.1. Учебный план разработан на основании Федерального государ-

ственного образовательного стандарта среднего профессионального образова-

ния по специальности 10.02.04 «Обеспечение информационной безопасности 

телекоммуникационных систем». 

В учебном плане отображена логическая последовательность освоения 

всех циклов, предусмотренных ФГОС СПО, обеспечивающих формирование 

общих и профессиональных компетенций, указанных во ФГОС СПО данной 
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специальности. Указывается общая и аудиторная трудоемкость дисциплин, 

курсов, профессиональных модулей в часах. 

В базовых частях учебных циклов указан перечень базовых модулей и 

дисциплин в соответствии с требованиями ФГОС СПО. В вариативных частях 

учебных циклов приведены перечень и последовательность модулей и дисци-

плин, которые сформированы с учётом проекта образовательного процесса и 

рекомендаций ФГОС СПО. 

Для каждой дисциплины, модуля, практики указаны виды учебной рабо-

ты и формы промежуточной аттестации. 

5.1.2. Учебный план представлен в приложении III. 
 

5.2. Календарный учебный график 
 

5.2.1. В календарном учебном графике указывается последовательность 

реализации образовательной программы специальности 10.02.04 «Обеспечение 

информационной безопасности телекоммуникационных систем», включая тео-

ретическое обучение, практики, промежуточные и итоговую аттестации, кани-

кулы.  

5.2.2. Календарный учебный график представлен в приложении III. 

5.3. Рабочая программа воспитания 

 

5.3.1. Цели и задачи воспитания, обучающихся при освоении ими 

образовательной программы: 

Цель рабочей программы воспитания – создание организационно-

педагогических условий для формирования личностных результатов 

обучающихся, проявляющихся в развитии их позитивных чувств и отношений к 

российским гражданским (базовым, общенациональным) нормам и ценностям, 

закреплённым в Конституции Российской Федерации, с учетом традиций и 

культуры субъекта Российской Федерации, деловых качеств специалистов 

среднего звена, определенных отраслевыми требованиями (корпоративной 

культурой). 

Задачи:  

– формирование единого воспитательного пространства, создающего 

равные условия для развития обучающихся профессиональной образовательной 

организации; 

– организация всех видов деятельности, вовлекающей обучающихся в 

общественно-ценностные социализирующие отношения; 

– формирование у обучающиеся профессиональной образовательной 

организации общих ценностей, моральных и нравственных ориентиров, 

необходимых для устойчивого развития государства; 
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– усиление воспитательного воздействия благодаря непрерывности 

процесса воспитания. 

5.3.2. Рабочая программа воспитания приведена в Приложении IV. 

 

5.4. Календарный план воспитательной работы  

 

Календарный план воспитательной работы представлен в Приложении 

IV. 
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РАЗДЕЛ 6. УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ  

ПРОГРАММЫ 
 

6.1. Требования к материально-техническому обеспечению  

образовательной программы 

 6.1.1.  Специальные помещения должны представлять собой учебные 

аудитории для проведения занятий всех видов, предусмотренных образователь-

ной программой, в том числе групповых и индивидуальных консультаций, те-

кущего контроля и промежуточной аттестации, а также помещения для само-

стоятельной работы, мастерские и лаборатории, оснащенные оборудованием, 

техническими средствами обучения и материалами, учитывающими требования 

международных стандартов. 

Кабинеты 

социально-экономических дисциплин; 

иностранного языка (лингафонный); 

математики; 

естественнонаучных дисциплин; 

нормативного правового обеспечения информационной безопасности; 

информатики; 

компьютерный класс; 

безопасности жизнедеятельности; 

метрологии и стандартизации; 

алгоритмизации и программирования; 

методический. 

      Лаборатории: 

физики; 

электроники и схемотехники; 

элекротехники; 

информационно-телекоммуникационных систем и сетей; 

защиты информации от утечки по техническим каналам; 

программных и программно-аппаратных средств защиты информации. 

      Мастерские:  

 Лаборатория технических средств информатизации, или лаборатория ин-

формационных технологий и/или мастерская по наладке технологического обо-

рудования по профилю выбираемой рабочей профессии.  

      Спортивный комплекс 

Для реализации учебной дисциплины "Физическая культура" Колледж 

космического машиностроения и технологий располагает спортивной инфра-

структурой, обеспечивающей проведение всех видов практических занятий, 

предусмотренных учебным планом. 

Спортивный зал. 
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       Залы: 

библиотека, читальный зал с выходом в Интернет; 

актовый зал. 

 6.1.2. Материально-техническое оснащение лабораторий, мастерских и 

баз практики по профессии (специальности). 

Образовательная организация, реализующая программу по специально-

сти 10.02.04 Обеспечение информационной безопасности телекоммуникацион-

ных систем должна располагать материально-технической базой, обеспечива-

ющей проведение всех видов дисциплинарной и междисциплинарной подго-

товки, лабораторной, практической работы обучающихся, предусмотренных 

учебным планом и соответствующей действующим санитарным и противопо-

жарным правилам и нормам. Минимально необходимый для реализации обра-

зовательной программы перечень материально- технического обеспечения, 

включает в себя:  

 6.1.2.1. Оснащение лабораторий и мастерских 

 Лаборатория «Физики». 

 Лаборатория физики должна быть оснащена комплектами учебно-

лабораторного оборудования, позволяющего проводить работы по разделам 

«механика», «электричество и магнетизм», «электромагнитные колебания и 

волны», «оптика». 

Лаборатория «Электроники и схемотехники». 

 Лаборатория электротехники и электроники, должна быть оснащена 

учебно-лабораторными стендами для изучения основ электроники и схемотех-

ники, типовых электронных приборов и устройств; 

контрольно-измерительная аппаратура для измерения временных характери-

стик, амплитуды и формы сигналов;  

генераторы сигналов с заданными параметрами. 

компьютер для каждого студента; 

программное обеспечение для расчета и проектирования электронных схем; 

ноутбук или компьютер для преподавателя; 

комплект проекционного оборудования (интерактивная доска в комплекте с 

проектором или мультимедийный проектор с экраном) 

Лаборатория «Элекротехники». 

 Лаборатория электротехники должна быть оснащена учебно-

лабораторными стендами для изучения электрических цепей и линий электро-

передач постоянного и переменного тока, электрических машин и электропри-

водов, электротехнических материалов; комплектами информационно-

измерительной техники, контрольно-измерительных приборов, средств генери-

рования сигналов; 

компьютер для каждого студента;  
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комплект проекционного оборудования (интерактивная доска в комплекте с 

проектором или мультимедийный проектор с экраном) 

технические средств обучения. 

Лаборатория «Информационно-телекоммуникационных систем и се-

тей». 

 Лаборатория должна быть оснащена рабочими местами на базе вычис-

лительной техники; стендами глобальных, локальных  проводных и беспровод-

ных сетей, сети сотовой связи, волоконно-оптической системы передачи с вол-

новым и временным  уплотнением каналов; комплектами структурированных 

кабельных (медножильной, волоконно-оптической) систем; комплектами  

устройств генерирования и формирования сигналов, устройств приема и обра-

ботки сигналов, входных и выходных цепей, устройств СВЧ и антенн; эмулято-

ром (эмуляторами) активного сетевого оборудования; программным обеспече-

нием сетевого оборудования; 

 рабочие места для проведения исследования устройств электропитания; 

 аппаратные или программно-аппаратные контрольно-измерительные 

приборы; 

 макеты и/или устройства электропитания; 

  цифровые и волоконно-оптические системы передачи; 

  мультиплексоры; 

 направляющие системы электросвязи на электрических и оптических 

кабелях; 

 телекоммуникационные системы коммутации; 

 оптический микроскоп, анализатор, оптические тестеры и рефлектомет-

ры; 

 набор инструментов для выполнения кроссировочных работ; 

 комплект проекционного оборудования (интерактивная доска в ком-

плекте с проектором или мультимедийный проектор с экраном). 

Лаборатория «Защиты информации от утечки по техническим кана-

лам». 

 Лаборатория должна быть оснащена средствами защиты информации от 

утечки по акустическому (виброакустическому) каналу; средствами защиты 

информации от утечки по каналам, формируемым за счет побочных электро-

магнитных излучений и наводок; средствами контроля эффективности защиты 

информации от утечки по акустическому (виброакустическому) каналу и кана-

лам побочных электромагнитных излучений и наводок; 

 шумогенераторы; 

 комплексный поисковый прибор; 

 прожигатели телефонных линий; 

 устройство обнаружения скрытых видеокамер; 
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 виброакустические генераторы; 

 подавители диктофонов; 

 подавители устройств сотовой связи;  

 устройство защиты аналоговых сигналов;  

 устройство защиты цифровых сигналов;  

 стенды физической защиты объектов информатизации, оснащенными сред-

ствами контроля доступа, системами видеонаблюдения, охранно-пожарной 

сигнализации и охраны объектов; 

 комплект проекционного оборудования (интерактивная доска в ком-

плекте с проектором или мультимедийный проектор с экраном). 

Лаборатория «Программных и программно-аппаратных средств защи-

ты информации». 

 Лаборатория должна быть оснащена антивирусными программными 

комплексами; аппаратными средствами аутентификации пользователя; про-

граммно-аппаратными средствами управления доступом к данным и защиты 

(шифрования) информации; средствами защиты информации от НСД, блокиро-

вания доступа и нарушения целостности; программными средствами крипто-

графической защиты информации; программными средствами выявления уяз-

вимостей и оценки защищенности ИТКС, анализа сетевого трафика; 

 системы разграничения доступа; 

 межсетевые экраны; 

 средство криптографической защиты информации, реализующее функ-

ции удостоверяющего центра и создания виртуальных сетей; 

 комплект проекционного оборудования (интерактивная доска в ком-

плекте с проектором или мультимедийный проектор с экраном). 

6.1.2.2. Оснащение мастерских 

Лаборатория технических средств информатизации, или лаборатория ин-

формационных технологий и/или мастерская по наладке технологического обо-

рудования по профилю выбираемой рабочей профессии.  

Оборудование определяется образовательной организацией и должно  

соответствовать профилю выбираемой рабочей профессии. 

 

6.2. Требования к учебно-методическому обеспечению 

образовательной программы 

6.2.1. Библиотечный фонд образовательной организации должен быть 

укомплектован печатными и (или) электронными учебными изданиями (вклю-

чая учебники и учебные пособия) по каждой дисциплине (модулю) из расчета 

одно печатное и (или) электронное учебное издание по каждой дисциплине 

(модулю) на одного обучающегося. 

В случае наличия электронной информационно-образовательной среды 
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допускается замена печатного библиотечного фонда предоставлением права 

одновременного доступа не менее 25 процентов обучающихся к цифровой 

(электронной) библиотеке. 

Образовательная программа обеспечена учебно-методической докумен-

тацией по всем учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями 

здоровья должны быть обеспечены печатными и (или) электронными учебными 

изданиями, адаптированными при необходимости для обучения указанных 

обучающихся. 

6.2.3. Университет обеспечивает доступ к 8 электронным ресурсам, ко-

торые включают электронно-библиотечные системы с единой точкой доступа, 

электронные библиотеки и полнотекстовые зарубежные базы: Электронно-

библиотечная система «Университетская библиотека онлайн»; Национальная 

электронная библиотека; «Национальный цифровой ресурс «Руконт»; Элек-

тронно-библиотечная система «ИНФРА-М» ZNANIUM.com; Электронно-

библиотечная система «Издательство «Лань»; Электронно-библиотечная си-

стема «Издательство «Юрайт»; Программа невизуального доступа к информа-

ции IPRbooks WV-Reader; международная база данных Ebrary. 

Основным инструментом, обеспечивающим оперативный доступ к элек-

тронным ресурсам библиотеки, является Web-сайт Университета. Сайт предо-

ставляет возможность обучающимся и преподавателям Университета обратить-

ся к основному фонду учебной и научной литературы посредством электронно-

го каталога. Поиск необходимых документов возможен по типам: «Автор», 

«Название», «Ключевые слова», «Поиск по словарям». Реализована возмож-

ность единого поиска электронных и печатных изданий через электронный ка-

талог. 

 

6.3. Требования к организации воспитания обучающихся  

6.3.1. Условия организации воспитания определяются Университетом.  

Выбор форм организации воспитательной работы основывается на анали-

зе эффективности и практическом опыте.  

Для реализации Программы определены следующие формы воспитатель-

ной работы с обучающимися: 

– предметные недели, предметные вечера, конкурсы;  

– посещение выставок, участие обучающихся в КВН, тренингах, коллек-

тивных творческих делах, субботниках, тематических классных часах, реализа-

ция социальных проектов;  

– информационно-просветительские занятия (лекции, встречи, совеща-

ния, собрания и т.д.) 

 – массовые и социокультурные мероприятия;  
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– спортивно-массовые и оздоровительные мероприятия;  

–деятельность творческих объединений, студенческих организаций;  

– психолого-педагогические тренинги и индивидуальные консультации;  

– научно-практические мероприятия (конференции, форумы, олимпиады, 

чемпионаты и др.);  

– профориентационные мероприятия (конкурсы, фестивали, мастер-

классы, квесты, экскурсии и др.); 

 – опросы, анкетирование, социологические исследования среди обучаю-

щихся. 

 

6.4. Требования к кадровым условиям реализации образовательной 

программы 

Реализация образовательной программы обеспечивается педагогическими 

работниками образовательной организации, а также лицами, привлекаемыми к 

реализации образовательной программы на условиях гражданско-правового до-

говора, в том числе из числа руководителей и работников организаций, направ-

ление деятельности которых соответствует области профессиональной дея-

тельности: 06 Связь, информационные и коммуникационные технологии, 12 

Обеспечение безопасности и имеющих стаж работы в данной профессиональ-

ной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации 

должна отвечать квалификационным требованиям, указанным в Едином 

квалификационном справочнике должностей руководителей, специалистов и 

служащих (далее - ЕКС). 

Педагогические работники, привлекаемые к реализации образовательной 

программы, должны получать дополнительное профессиональное образование 

по программам повышения квалификации, в том числе в форме стажировки в 

организациях, направление деятельности которых соответствует области про-

фессиональной деятельности: 06 Связь, информационные и коммуникационные 

технологии, 12 Обеспечение безопасности, не реже 1 раза в 3 года с учетом 

расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным зна-

чениям ставок), обеспечивающих освоение обучающимися профессиональных 

модулей, имеющих опыт деятельности не менее 3 лет в организациях, направ-

ление деятельности которых соответствует области профессиональной дея-

тельности:06 Связь, информационные и коммуникационные технологии, 12 

Обеспечение безопасности, в общем числе педагогических работников, реали-

зующих образовательную программу, должна быть не менее 25 процентов. 

Для реализации образовательной программы организована цикловая ко-

миссия, деятельность которых направлены на реализацию образовательных 
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программ среднего профессионального образования по специальностям, вхо-

дящим в укрупненную группу специальностей 10.00.00 Информационная без-

опасность. 

 

6.5. Требования к финансовым условиям реализации образователь-

ной программы 

 

6.5.1. Расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы 

Расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы осуществляются в соответствии с 

Методикой определения нормативных затрат на оказание государственных 

услуг по реализации образовательных программ среднего профессионального 

образования по профессиям (специальностям) и укрупненным группам 

профессий (специальностей), утвержденной Минобрнауки России 27 ноября 

2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере 

образования по реализации образовательной программы включают в себя 

затраты на оплату труда преподавателей и мастеров производственного 

обучения с учетом обеспечения уровня средней заработной платы 

педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом 

Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях по 

реализации государственной социальной политики». 
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РАЗДЕЛ 7. РАЗРАБОТЧИКИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Образовательная программа по специальности 10.02.04 Обеспечение ин-

формационной безопасности телекоммуникационных систем разработана педа-

гогическими работниками Федерального государственного бюджетного обра-

зовательного учреждения высшего образования «Технологический университет 

имени дважды Героя Советского Союза, летчика-космонавта А.А. Леонова» 

Колледжа космического машиностроения и технологий на основе примерной 

основной образовательной программы. 

Организация-разработчик примерной основной образовательной про-

граммы: Федеральное учебно-методическое объединение в системе среднего 

профессионального образования по укрупненной группе специальностей 

10.00.00 Информационная безопасность. 

 

Группа разработчиков 
Ф.И.О. Организация, должность 

Гришанова Е. С. Заместитель директора по учебно-методической работе 

Чебышев А. Ю.   Преподаватель Колледжа космического машиностроения и технологий 

 

Руководители группы: 
Ф.И.О. Организация, должность 

Сысоев Д.В. Директор Колледжа космического машиностроения и технологий 

Антропова Е.В. Заместитель директора по учебной работе 

 



 

 

 

 

Приложение 1 

Аннотации 

ПРОФЕССИОНАЛЬНЫХ МОДУЛЕЙ 

 

Аннотация программы профессионального модуля 

ПМ.01. ЭКСПЛУАТАЦИЯ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ И СЕТЕЙ 

Область применения программы 

Рабочая программа профессионального модуля является частью образовательной 

программы среднего профессионального образования (далее – образовательная 

программа) в соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, укрупненная группа 

10.00.00 «Информационная безопасность».  

Цель и результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить 

основной вид профессиональной деятельности: эксплуатация информационно-

телекоммуникационных систем и сетей и соответствующие ему профессиональные 

и общие компетенции:  
Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация информационно-телекоммуникационных систем и сетей 

ПК 1.1 Производить монтаж, настройку, проверку функционирования и конфигурирования 

оборудования информационно-телекоммуникационных систем и сетей.  

ПК 1.2 Осуществлять диагностику технического состояния, поиск неисправностей и ремонт 

оборудования информационно-телекоммуникационных систем и сетей. 

ПК 1.3 Проводить техническое обслуживание оборудования информационно-

телекоммуникационных систем и сетей. 

ПК 1.4  Осуществлять контроль функционирования информационно-телекоммуникационных 

систем и сетей. 

Общие компетенции 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 01  Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03  Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 В результате освоения профессионального модуля студент должен: 
Иметь 

практический 

опыт 

- монтажа, настройки, проверки функционирования и конфигурирования 

оборудования информационно-телекоммуникационных систем и сетей (ИТКС); 

- текущего контроля функционирования оборудования ИТКС; 

- проведения технического обслуживания, диагностики технического состояния, 

поиска неисправностей и ремонта оборудования ИТКС;  

уметь - осуществлять техническую эксплуатацию линейных сооружений связи; 

- производить монтаж кабельных линий и оконечных кабельных устройств; 



- настраивать, эксплуатировать и обслуживать оборудование ИТКС; 

- осуществлять подключение, настройку мобильных устройств и распределенных 

сервисов ИТКС; 

- производить испытания, проверку и приемку оборудования 

телекоммуникационных систем; 

- проводить работы по техническому обслуживанию, диагностики технического 

состояния и ремонту оборудования ИТКС; 

- измерять основные качественные показатели и характеристики при выполнении 

профилактических и ремонтных работ приемо-передающих устройств (ППУ); 

- читать принципиальные схемы блоков ППУ; 

- выполнять расчеты, связанные с определением значений параметров режима и 

элементов ППУ; 

- контролировать работу и осуществлять техническую эксплуатацию ППУ; 

- настраивать, эксплуатировать и обслуживать локальные вычислительные сети; 

- сопрягать между собой различные телекоммуникационные устройства; 

- производить настройку программного обеспечения коммутационного 

оборудования телекоммуникационных систем; 

- осуществлять настройку модемов, используемых в защищенных 

телекоммуникационных системах; 

- проверять функционирование, производить регулировку и контроль основных 

параметров источников питания радиоаппаратуры; 

- проводить типовые измерения; 

- пользоваться стандартными средствами электрорадиоизмерений; 

- оценивать точность проводимых измерений; 

- оформлять эксплуатационную и ремонтную документацию;  

знать - принципы построения информационно-телекоммуникационных систем и сетей; 

- базовые технологии построения и состав оборудования мультисервисных сетей 

связи; 

- состав и основные характеристики типового оборудования ИТКС; 

- принципы передачи информации в ИТКС; 

- принцип модуляции сигналов ИТКС; 

- принципы помехоустойчивого кодирования сигналов ИТКС; 

- виды и характеристики сигналов в ИТКС; 

- принципы аналого-цифрового преобразования, работы компандера, кодера и 

декодера; 

- особенности распространения электромагнитных волн различных диапазонов 

частот; 

- виды помех в каналах связи, методы защиты от них; 

- разновидности проводных линий передачи; 

- конструкцию и характеристики электрических и оптических кабелей связи; 

- способы коммутации в сетях связи; 

- принципы построения многоканальных систем передачи; 

- принципы построения радиолиний и систем радиосвязи;  

- основы маршрутизации в информационно-телекоммуникационных сетях; 

- принципы построения, основные характеристики и оборудование систем 

подвижной радиосвязи; 

- технологии и оборудование удаленного доступа в информационно-

телекоммуникационных сетях; 

- типовые услуги, предоставляемые с использованием информационно-

телекоммуникационных сетей, виды информационного обслуживания, 

предоставляемые пользователям; 

- принципы построения и технические средства локальных сетей; 

- принципы функционирования маршрутизаторов; 

модемы, использующиеся в ИТКС, принципы подключения и 

функционирования; 

- спецификацию изделий, комплектующих, запасного имущества и ремонтных 



материалов, порядок их учета и хранения; 

- принципы организации эксплуатации ИТКС; 

- содержание технического обслуживания и восстановления работоспособности 

оборудования ИТКС; 

- принципы организации и технологию ремонта оборудования ИТКС; 

- периодичность поверок контрольно-измерительной аппаратуры; 

- принцип действия выпрямителей переменного тока; 

- принципы работы стабилизаторов напряжения и тока, импульсных источников 

питания; 

- принципы защиты электронных устройств от недопустимых режимов работы; 

- принципы построения, основные характеристики типовых измерительных 

приборов и правила работы с ними; 

- основные понятия и определения метрологии, стандартизации и сертификации. 

 

Количество часов, отводимое на освоение профессионального модуля 

Всего часов: 722 ч. 

Из них на освоение МДК: 524 ч. 

МДК.01.01 Приемо-передающие устройства, линейные сооружения связи и 

источники электропитания- 176 часов; 

МДК.01.02 Телекоммуникационные системы и сети - 228 часов; 

МДК.01.03 Электрорадиоизмерения и метрология – 120 часов; 

на практики: учебную – 72 часа и производственную – 108 часов; 

на промежуточную аттестацию – 18 часов. 

Содержание обучения по профессиональному модулю 

Содержание междисциплинарного курса МДК 01.01 Приемо-передающие 

устройства, линейные сооружения связи и источники электропитания 
 Раздел 1.Технические средства и обслуживание передающего оборудования 

защищённых телекоммуникационных систем 

 Раздел 2.  Техническое обслуживание и оборудование приемных устройств 

телекоммуникационных систем 

 Раздел 3. Линии связи 

 Раздел 4. Электрические характеристики направляющих систем передачи 

 Раздел 5. Взаимные влияния в линиях связи и меры по их уменьшению 

 Раздел 6. Защита линий связи от влияния внешних источников и коррозии 

 Раздел 7.Техническое обслуживание линий связи 

Содержание междисциплинарного курса МДК 01.02 Телекоммуникационные 

системы и сети  

Раздел 1. Построение телекоммуникационных систем и сетей 

Раздел 2. Системы радиосвязи 

Раздел 3. Монтаж и эксплуатация телекоммуникационных систем и сетей 

Содержание междисциплинарного курса МДК 01.03 Электрорадиоизмерения и 

метрология 

 Раздел 1. Основы метрологии 

 Раздел 2. Измерительные приборы 

 Раздел 3. Источники электрических сигналов 

 Раздел 4. Методы и средства измерения параметров сигналов 

 Раздел 5. Методы и средства измерения параметров компонентов 

радиотехнических цепей 

 Раздел 6. Измерения в телекоммуникационных системах 

 Раздел 7. Основы технического регулирования 



 

 

Аннотация программы профессионального модуля 

ПМ.02. ЗАЩИТА ИНФОРМАЦИИ В ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ И СЕТЯХ С  

ИСПОЛЬЗОВАНИЕМ ПРОГРАММНЫХ И ПРОГРАММНО-АППАРАТНЫХ 

(В ТОМ ЧИСЛЕ, КРИПТОГРАФИЧЕСКИХ) СРЕДСТВ ЗАЩИТЫ 

Область применения программы 

Рабочая программа профессионального модуля является частью образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, укрупненная группа 

10.00.00 «Информационная безопасность».  

Цель и результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить 

основной вид профессиональной деятельности: защита информации в 

информационно-телекоммуникационных системах и сетях (далее - ИКТС) с 

использованием программных и программно-аппаратных, в том числе 

криптографических средств защиты и соответствующие ему профессиональные и 

общие компетенции:  
Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в информационно-телекоммуникационных системах и 

сетях с использованием программных и программно-аппаратных (в том числе, 

криптографических) средств защиты 

ПК 

2.1. 

Производить установку, настройку, испытания и конфигурирование программных и 

программно-аппаратных, в том числе криптографических средств защиты информации 

от несанкционированного доступа и специальных воздействий в оборудование 

информационно-телекоммуникационных систем и сетей. 

ПК 

2.2. 

Поддерживать бесперебойную работу программных и программно-аппаратных, в 

том числе криптографических средств защиты информации в информационно-

телекоммуникационных системах и сетях. 

ПК 

2.3. 

Осуществлять защиту информации от несанкционированного доступа и 

специальных воздействий в оборудование информационно-телекоммуникационных 

системах и сетях с использованием программных и программно-аппаратных, в том 

числе криптографических средств защиты информации. 

Общие компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 01  Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 02  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03  Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

 определения необходимых средств криптографической защиты 

информации; 

 использования программно-аппаратных криптографических средств 

защиты информации;  



  установки, настройки специализированного оборудования 

криптографической защиты информации; 

 применения программно-аппаратных средств обеспечения 

информационной безопасности телекоммуникационных систем; 

 шифрования информации. 

уметь  выявлять и оценивать угрозы безопасности информации и возможные 

технические каналы ее утечки на конкретных объектах; 

 определять рациональные методы и средства защиты на объектах и 

оценивать их эффективность; 

 производить установку и настройку типовых программно-аппаратных 

средств защиты информации; 

 пользоваться терминологией современной криптографии, использовать 

типовые криптографические средства защиты информации; 

знать  типовые криптографические алгоритмы, применяемые в защищенных 

телекоммуникационных системах; 

 основные протоколы идентификации и аутентификации в 

телекоммуникационных системах; 

 состав и возможности типовых конфигураций программно-аппаратных 

средств защиты информации; 

 особенности применения программно-аппаратных средств обеспечения 

информационной безопасности в телекоммуникационных системах; 

 основные способы противодействия 

 несанкционированному доступу к информационным ресурсам 

информационно-телекоммуникационной системы; 

 основные понятия криптографии и типовые криптографические методы 

защиты информации; 

Количество часов, отводимое на освоение профессионального модуля 

Всего часов: 588 ч. 

Из них на освоение МДК: 384 ч. 

МДК.02.01 Защита информации в информационно-телекоммуникационных 

системах и сетях с использованием программных и программно-аппаратных средств 

защиты – 240 часов; 

МДК.02.02 Криптографическая защита информации – 144 часа; 

на практики: учебную – 108 ч. и производственную – 72 ч.; 

на промежуточную аттестацию –24 часа. 

Содержание обучения по профессиональному модулю 

Содержание междисциплинарного курса МДК 02.01 Защита информации в 

информационно-телекоммуникационных системах и сетях с использованием 

программных и программно-аппаратных средств защиты 

Раздел 1. Защита информации в информационно-телекоммуникационных 

системах и сетях с использованием программных и программно-аппаратных средств 

защиты 

Тема 1.1. Обеспечение безопасности операционных систем 

Тема 1.2. Технологии разграничения доступа 

Тема 1.3. Обеспечение информационной безопасности сетей. Основы техноло-

гии виртуальных защищенных сетей VPN 

Тема 1.4. Технологии обнаружения вторжений 

Тема 1.5. Методы управления средствами защиты 

Содержание междисциплинарного курса МДК 02.02 Криптографическая 

защита информации 

Раздел 2. Криптографическая защита информации 



Тема 2.1. Основы криптографических методов защиты информации 

Тема 2.2. Современные стандарты шифрования 

Тема 2.3. Криптографические методы обеспечения безопасности сетевых 

технологий 

 

Аннотация программы профессионального модуля 

ПМ.03. ЗАЩИТА ИНФОРМАЦИИ В ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ И СЕТЯХ  

С ИСПОЛЬЗОВАНИЕМ ТЕХНИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ 

Область применения программы 

Рабочая программа профессионального модуля является частью образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, укрупненная группа 

10.00.00 «Информационная безопасность».  

Цель и результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить 

основной вид профессиональной деятельности: защита информации в 

информационно-телекоммуникационных системах и сетях с использованием 

технических средств защиты и соответствующие ему профессиональные и общие 

компетенции: 
 од Наименование видов деятельности и профессиональных компетенций 

ВД 3 Защита информации в информационно-телекоммуникационных системах и сетях с 

использованием технических средств защиты 

ПК 3.1. Производить установку, монтаж, настройку и испытания технических средств 

защиты информации от утечки по техническим канала в информационно-

телекоммуникационных системах и сетях 

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение неисправностей и 

ремонт технических средств защиты информации используемых в информационно-

телекоммуникационных системах и сетях 

ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам в 

информационно-телекоммуникационных системах и сетях с использованием 

технических средств защиты в соответствии с предъявляемыми требованиями 

ПК 3.4. Проводить отдельные работы по физической защите линий связи информационно-

телекоммуникационных систем и сетей. 

Общие компетенции 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 



 

В результате освоения профессионального модуля студент должен: 
Иметь 

практический 

опыт 

установка, монтаж и настройка технических средств защиты информации; 

техническое обслуживание технических средств защиты информации; 

применение основных типов технических средств защиты информации; 

выявление технических каналов утечки информации; 

участие в мониторинге эффективности технических средств защиты 

информации; 

диагностика, устранение отказов и неисправностей, восстановление 

работоспособности технических средств защиты информации; 

проведение измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов информатизации; 

проведение измерений параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации; 

установка, монтаж и настройка, техническое обслуживание, диагностика, 

устранение отказов и неисправностей, восстановление работоспособности 

инженерно-технических средств физической защиты. 

Уметь применять технические средства для криптографической защиты информации 

конфиденциального характера; 

применять технические средства для уничтожения информации и носителей 

информации; 

применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

применять инженерно-технические средства физической защиты объектов 

информатизации 

Знать порядок технического обслуживания технических средств защиты 

информации; 

номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

физические основы формирования технических каналов утечки информации, 

способы их выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов утечки информации; 

структуру и условия формирования технических каналов утечки информации; 

порядок устранения неисправностей технических средств защиты информации 

и организации ремонта технических средств защиты информации; 

методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах 

информатизации; 

номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации; 

основные принципы действия и характеристики технических средств 

физической защиты; 

основные способы физической защиты информации; 

номенклатуру применяемых средств физической защиты объектов 

информатизации. 

Количество часов, отводимое на освоение профессионального модуля 

Всего часов: 924 ч. 

Из них на освоение МДК: 510 ч. 

МДК.03.01 Защита информации в информационно-телекоммуникационных 

системах и сетях с использованием программных и программно-аппаратных средств 



защиты - 290 ч.; 

МДК.03.02 Физическая защита линий связи ИТКС – 220 ч.; 

на практики: учебную – 252 ч. и производственную – 144 ч.; 

на промежуточную аттестацию – 18 ч. 

Содержание обучения по профессиональному модулю 

Содержание междисциплинарного курса МДК 03.01 Защита информации в 

ИТКС с использованием технических средств защиты 

Раздел 1. Защита информации в ИТКС с использованием технических средств 

защиты 

Тема 1.1. Предмет и задачи технической защиты информации 

Тема 1.2. Общие положения защиты информации техническими средствами 

Тема 1.3. Информация как предмет защиты 

Тема 1.4. Технические каналы утечки информации 

Тема 1.5. Методы и средства технической разведки 

Тема 1.6. Физические основы утечки информации по каналам побочных 

электромагнитных излучений и наводок 

Тема 1.7. Физические процессы при подавлении опасных сигналов 

Тема 1.8. Системы защиты от утечки информации по акустическому каналу 

Тема 1.9. Системы защиты от утечки информации по проводному каналу 

Тема 1.10. Системы защиты от утечки информации по вибрационному каналу 

Тема 1.11. Системы защиты от утечки информации по электромагнитному каналу 

Тема 1.12. Системы защиты от утечки информации по телефонному каналу 

Тема 1.13. Системы защиты от утечки информации по электросетевому каналу 

Тема 1.14. Системы защиты от утечки информации по оптическому каналу 

Тема 1.15. Применение технических средств защиты информации 

Содержание междисциплинарного курса МДК.03.02 Физическая защита линий 

связи ИТКС 

Раздел 2. Физическая защита линий связи ИТКС 

Тема 2.1. Цели и задачи физической защиты объектов информатизации 

Тема 2.2. Общие сведения о комплексах инженерно-технических средств 

физической защиты 

Тема 2.3. Система обнаружения комплекса инженерно-технических средств 

физической защиты 

Тема 2.4. Система контроля и управления доступом 

Тема 2.5. Система телевизионного наблюдения 

Тема 2.6. Система сбора, обработки, отображения и документирования 

информации 

Тема 2.7. Система воздействия 

Тема 2.8. Применение инженерно-технических средств физической защиты 

Тема 2.9. Эксплуатация инженерно-технических средств физической защиты 

 

Аннотация программы профессионального модуля 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ 

Область применения программы 

Рабочая программа профессионального модуля является частью образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, укрупненная группа 



10.00.00 «Информационная безопасность».  

Цель и результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить 

основной вид профессиональной деятельности: выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих и соответствующие ему 

профессиональные и общие компетенции:  
Код Наименование видов деятельности и профессиональных компетенций 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе 

Общие компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

В результате освоения профессионального модуля студент должен: 
Иметь 

практический 

опыт 

выполнение требований техники безопасности при работе с вычислительной 

техникой; 

организация рабочего места оператора электронно-вычислительных и 

вычислительных машин 

подготовка оборудования компьютерной системы к работе; 

инсталяция, настройка и обслуживание программного обеспечения компьютерной 

системы; 

управление файлами; 

применение офисного программного обеспечения в соответствии с прикладной 

задачей; 

использование ресурсов локальной вычислительной сети; 

использование ресурсов, технологий и сервисов Интернет; 

применение средств защиты информации в компьютерной системе. 

уметь выполнять требования техники безопасности при работе с вычислительной 

техникой; 

производить подключение блоков персонального компьютера и периферийных 

устройств; 

производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

выполнять инсталляцию системного и прикладного программного обеспечения; 

создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 

создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 



использовать мультимедиа проектор для демонстрации презентаций; 

вводить, редактировать и удалять записи в базе данных; 

эффективно пользоваться запросами базы данных; 

 создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

производить сканирование документов и их распознавание; 

производить распечатку, копирование и тиражирование документов на принтере и 

других устройствах; 

управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 

осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 

осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 

осуществлять резервное копирование и восстановление данных. 

знать требования техники безопасности при работе с вычислительной техникой; 

основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 

классификацию и назначение компьютерных сетей; 

виды носителей информации; 

программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 

основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

Количество часов, отводимое на освоение профессионального модуля 

Всего часов: 288 ч. 

Из них на освоение МДК: 84 ч. 

МДК.04.01 Оператор электронно-вычислительных и вычислительных машин - 84 ч.; 

на практики: учебную – 108 ч. и производственную – 72 ч.; 

на промежуточную аттестацию – 24 ч. 

Содержание обучения по профессиональному модулю 

Содержание междисциплинарного курса МДК 04.01 Выполнение работ по 

профессии «Оператор электронно-вычислительных и вычислительных 

машин» 

Раздел 1. Подготовка оборудования компьютерной системы к работе, 

инсталляция, настройка и обслуживание программного обеспечения 

Тема 1.1. Работа с устройствами компьютерной системы 

Тема 1.2. Работа с программным обеспечением компьютерной системы 

Тема 1.3. Диагностика неисправностей системы, ведение документации 

Раздел 2. Создание и управление на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работа в 

графических редакторах 

Тема 2.1. Работа в текстовом процессоре 

Тема 2.2. Работа в редакторе электронных таблиц 

Тема 2.3. Работа в программе подготовки и просмотра презентаций 

Тема 2.4. Работа в системе управления базами данных 

Тема 2.5. Работа в графических редакторах 

Раздел 3. Использование ресурсов технологий и сервисов Интернета 

Тема 3.1. Работа с ресурсами Интернета 

Раздел 4. Обеспечение защиты информации в компьютерной системе 

Тема 4.1. Защита информации при работе с офисными приложениями 



  



Приложение 2 

Аннотации 

УЧЕБНЫХ ДИСЦИПЛИН  

 

Учебная дисциплина ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 

Область применения программы 
Рабочая программа учебной дисциплины «Основы философии» является частью 

образовательной программы среднего профессионального образования (программа 

подготовки специалистов среднего звена) (далее - образовательная программа) в 

соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, укрупненная группа 

10.00.00 «Информационная безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: общий 

гуманитарный и социально-экономический учебный цикл.  

Цель и планируемые результаты освоения дисциплины 

Код ПК, ОК Умения Знания 

ОК 02 

ОК 03 

ОК 05 

ОК 09 

- ориентироваться в 

наиболее общих 

философских 

проблемах бытия, 

познания, ценностей, 

свободы и смысла 

жизни; 

 

− основные категории и понятия философии; 

− роль философии в жизни человека и общества; 

− основы философского учения о бытие; 

− сущность процесса познания; 

− основы научной, философской и религиозной 

картин мира; 

− роль философии в формировании ценностных 

ориентаций в профессиональной деятельности; 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 60 ч. 

Обязательная аудиторная учебная нагрузка (всего) 60 ч., в том числе: 

теоретическое обучение – 60 ч. 

 

Учебная дисциплина ОГСЭ.02 ИСТОРИЯ 

Область применения программы 
Рабочая программа учебной дисциплины «История» является частью 

образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: общий 

гуманитарный и социально-экономический учебный цикл.  

Цель и планируемые результаты освоения дисциплины 

Код ПК, ОК Умения Знания 

ОК 01 

ОК 02 

ОК 05 

 

 

− ориентироваться в 

историческом прошлом и в 

современной экономической, 

политической и культурной 

ситуациях в России; 

− закономерности исторического 

процесса, основные этапы, события 

российской истории, место и роль России 

в истории человечества и в современном 

мире; 



 − выявлять взаимосвязь 

российских, региональных, 

мировых социально-

экономических, политических и 

культурных проблем. 

− – содержание и назначение 

важнейших правовых и законодательных 

актов мирового и регионального 

значения. 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 80 ч. 

Обязательная аудиторная учебная нагрузка (всего) 80 ч., в том числе: 

теоретическое обучение – 80 ч. 

 

Учебная дисциплина ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В  

ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

Область применения программы 
Рабочая программа учебной дисциплины «Иностранный язык в 

профессиональной деятельности» является частью образовательной программы в 

соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, укрупненная группа 

10.00.00 «Информационная безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: общий 

гуманитарный и социально-экономический учебный цикл.  

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 08 

ОК 09 

ОК 10 

- понимать общий смысл четко 

произнесенных высказываний на известные 

темы (профессиональные и бытовые),  

- понимать тексты на базовые 

профессиональные темы 

- участвовать в диалогах на знакомые общие 

и профессиональные темы 

- строить простые высказывания о себе и о 

своей профессиональной деятельности 

- кратко обосновывать и объяснить свои 

действия (текущие и планируемые) 

- писать простые связные сообщения на 

знакомые или интересующие 

профессиональные темы 

- правила построения простых и 

сложных предложений на 

профессиональные темы 

- основные 

общеупотребительные глаголы 

(бытовая и профессиональная 

лексика) 

- лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности 

- особенности произношения 

- правила чтения текстов 

профессиональной 

направленности 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 166 ч. 

Обязательная аудиторная учебная нагрузка (всего) 166 ч., в том числе: 

 теоретические занятия – 6 ч. 

практические занятия - 160 ч. 
 

Учебная дисциплина ОГСЭ.04 ФИЗИЧЕСКАЯ КУЬТУРА 

Область применения программы 
Рабочая программа учебной дисциплины «Физическая культура» является 

частью образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность».  



Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: общий 

гуманитарный и социально-экономический учебный цикл.  

Цель и планируемые результаты освоения дисциплины 

Код ПК, ОК Умения Знания 

ОК 08 – использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных целей 

– роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека; 

− основы здорового образа жизни 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 168 ч. 

Самостоятельная работа – 2 ч. 

Обязательная аудиторная учебная нагрузка (всего) 166 ч., в том числе: 

 теоретические занятия – 2 ч. 

практические занятия - 164 ч. 
 

Учебная дисциплина ОГСЭ.05 ПСИХОЛОГИЯ ОБЩЕНИЯ 

Область применения программы 
Рабочая программа учебной дисциплины «Психология общения» является 

частью образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: общий 

гуманитарный и социально-экономический учебный цикл.  

Цель и планируемые результаты освоения дисциплины 

Код ПК, ОК Умения Знания 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 06, 

ОК 07, ОК 09, 

ОК 10 

- распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте; 

- организовывать работу 

коллектива и команды;  

- участвовать в диалогах на 

знакомые общие и 

профессиональные темы; 

 - строить простые 

высказывания о себе и о своей 

профессиональной 

деятельности;  

- кратко обосновывать и 

объяснить свои действия 

(текущие и планируемые). 

- актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; 

- психологические основы деятельности 

коллектива, психологические особенности 

личности; 

- правила построения простых и сложных 

предложений на профессиональные темы;  

- основные общеупотребительные глаголы 

(бытовая и профессиональная лексика);  

- лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности;  

- особенности произношени.я 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 36 ч. 

Обязательная аудиторная учебная нагрузка (всего) 36 ч., в том числе: 

 теоретические занятия – 26 ч. 

практические занятия - 10 ч. 

 



Учебная дисциплина ЕН.01 МАТЕМАТИКА 

Область применения программы 

Рабочая программа учебной дисциплины «Математика» является частью 

образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: 

математический и общий естественнонаучный учебный цикл.  

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Уметь Знать 

ОК 01 

ОК 02 

ОК 03 

ОК 09 

ПК 1.1. 

ПК 1.2. 

ПК 1.3. 

ПК 2.1. 

ПК 2.2. 

ПК 2.3. 

ПК 3.1. 

ПК 3.2. 

ПК 3.3. 

ПК 3.4. 

 

-выполнять операции над 

матрицами и решать системы линейных 

уравнений;  

-выполнять операции над 

множествами; 

-применять методы 

дифференциального и интегрального 

исчисления; 

-использовать основные положения 

теории вероятностей и математической 

статистики; 

-применять стандартные методы и 

модели к решению типовых 

вероятностных и статистических задач; 

-пользоваться пакетами прикладных 

программ для решения вероятностных и 

статистических задач. 

планировать свое профессиональное 

развитее  

информационные технологии для 

поиска и решения профессионально 

значимых задач 

-основы линейной алгебры  и 

аналитической геометрии; 

-основные положения теории 

множеств; 

-основные понятия и методы 

дифференциального и 

интегрального исчисления; 

-основные понятия и методы 

теории вероятностей и 

математической статистики; 

-основные статистические 

пакеты прикладных программ; 

-логические операции, законы и 

функции алгебры, логики 

методы самоконтроля в 

решении профессиональных задач 

способы и методы сбора, 

анализа и систематизации  

данных посредством 

информационных технологий 

  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 70 ч. 

Промежуточная аттестация – 4 ч.; 

Консультации – 18 ч.; 

Обязательная аудиторная учебная нагрузка (всего) 48 ч., в том числе: 

теоретическое обучение – 26 ч.; 

практические занятия - 22 ч.; 

 

Учебная дисциплина ЕН.02 ИНФОРМАТИКА 

Область применения программы 

Рабочая программа учебной дисциплины «Информатика» является частью 

образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  



Место дисциплины в структуре образовательной программы: 
математический и общий естественнонаучный учебный цикл.  

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01 

ОК 02  

ОК 03 

ОК 09 

строить логические схемы и 

составлять алгоритмы;  

использовать средства опера-

ционных систем и сред для обес-

печения работы вычислительной 

техники;  

использовать языки програм-

мирования, разрабатывать логи-

чески правильные и эффектив-

ные программы;  

осваивать и использовать ба-

зовые системные программные 

продукты и пакеты прикладных  

программ. 

Эффективно применять 

информационные технологии для 

поиска и решения 

профессионально значимых 

задач. 

общий состав и структуру персональ-

ных электронно-вычислительных машин 

(ЭВМ) и вычислительных систем;  

основные функции, назначение и прин-

ципы работы распространенных операци-

онных систем и сред;  

базовые системные программные про-

дукты и пакеты прикладных программ. 

основные функции, назначение и прин-

ципы работы распространенных операци-

онных систем и сред;  

основные функции, назначение и прин-

ципы работы распространенных операци-

онных систем и сред; методы 

самоконтроля в решении 

профессиональных задач 

способы и методы сбора, анализа и 

систематизации  

данных посредством информационных 

технологий. 

  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 48 ч. 

Обязательная аудиторная учебная нагрузка (всего) 48 ч., в том числе: 

теоретическое обучение – 18 ч.; 

практические занятия - 30 ч. 

 

Учебная дисциплина ЕН.03 ФИЗИКА 

Область применения программы 
Рабочая программа учебной дисциплины «Физика» является частью 

образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: 
математический и общий естественнонаучный учебный цикл.  

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01  

ОК 02  

ОК 03  

ОК 09 

Описывать и объяснять физические 

явления и свойства тел; 

Делать выводы на основе 

экспериментальных данных; 

Приводить примеры практического 

использования физических знаний; 

Применять полученные знания для 

решения физических задач; 

планировать свое профессиональное 

развитее с использование полученных 

Смысл физических понятий; 

Смысл физических законов; 

Смысл физических величин; 

Вклад российских и 

зарубежных ученых, оказавших 

наибольшее влияние на развитие 

физики; 

методы самоконтроля в 

решении профессиональных задач; 

способы и методы сбора, 



знаний; 

Делать выводы на основе 

экспериментальных данных; 

информационные технологии для 

поиска и решения профессионально 

значимых задач 

анализа и систематизации  

данных посредством 

информационных технологий 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 48 ч. 

Обязательная аудиторная учебная нагрузка (всего) 48 ч., в том числе: 

теоретическое обучение – 18 ч.; 

практические занятия - 30 ч. 

 

Учебная дисциплина  

ЕН.04 ЭЛЕМЕНТЫ МАТЕМАТИЧЕСКОЙ ЛОГИКИ 

Область применения программы 

Рабочая программа учебной дисциплины «Элементы математической логики» 

является частью образовательной программы в соответствии с ФГОС СПО по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, укрупненная группа 10.00.00 «Информационная 

безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: 
математический и общий естественнонаучный учебный цикл.  

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01  

ОК 02  

ОК 03  

ОК 09 

 

- формулировать задачи 

логического характера и 

применять средства 

математической логики 

для их решения. 

- основные принципы математической логики, 

теории множеств и теории алгоритмов; 

- формулы алгебры высказываний; 

- методы минимизации алгебраических 

преобразований; 

- основы языка и алгебры предикатов. 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 72 ч. 

Обязательная аудиторная учебная нагрузка (всего) 72 ч., в том числе: 

теоретическое обучение – 34 ч.; 

практические занятия - 38 ч. 

 

Учебная дисциплина  

ЕН.05 ТЕОРИЯ ВЕРОЯТНОСТИ И МАТЕМАТИЧЕСКАЯ 

СТАТИСТИКА 

Область применения программы 
Рабочая программа учебной дисциплины «Теория вероятности и математическая 

статистика» является частью образовательной программы в соответствии с ФГОС 

СПО по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, укрупненная группа 10.00.00 «Информационная 

безопасность».  

Программа учебной дисциплины может быть использована при разработке 

программ дополнительного профессионального образования.  

Место дисциплины в структуре образовательной программы: 



математический и общий естественнонаучный учебный цикл.  

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01  

ОК 02 

ОК 03  

ОК 09 

 

‒ применять стандартные методы и модели к 

решению вероятностных и статистических задач; 

‒ пользоваться расчетными формулами, 

таблицами, графиками при решении 

статистических задач; 

‒ применять современные пакеты прикладных 

программ многомерного статистического 

анализа. 

‒ основные понятия 

комбинаторики; 

‒ основы теории 

вероятностей и 

математической 

статистики; 

‒ основные понятия теории 

графов. 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 84 ч. 

Промежуточная аттестация – 4 ч.; 

Консультации – 18 ч.; 

Обязательная аудиторная учебная нагрузка (всего) 62 ч., в том числе: 

теоретическое обучение – 42 ч.; 

практические занятия - 20 ч.; 

 

Учебная дисциплина 

ОП.01 ИНЖЕНЕРНАЯ И КОМПЬЮТЕРНАЯ ГРАФИКА 

Область применения программы 
Рабочая программа учебной дисциплины «Инженерная и компьютерная 

графика» является частью образовательной программы в соответствии с ФГОС СПО 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, укрупненная группа 10.00.00 «Информационная 

безопасность».  

Место дисциплины в структуре образовательной программы  

Дисциплина «Инженерная и компьютерная графика» относится к 

общепрофессиональному циклу образовательной программы в соответствии с 

ФГОС по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Цели и результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 09 

использовать системы 

автоматизированного 

проектирования для подготовки 

технической документации; 

оформлять техническую 

документацию в соответствии с 

действующей  нормативной базой; 

искать информацию о 

категориях чертежей; 

сравнивать и анализировать 

различные виды чертежей; 

систематизировать информацию 

о методах и приёмах выполнения 

схем по специальности; 

планировать свое 

профессиональное развитее в 

области инженерной и 

компьютерной графики; 

требования стандартов Единой системы 

конструкторской документации (ЕСКД); 

Единой системы технологической 

документации (ЕСТД) к оформлению и 

составлению чертежей и схем; 

основные положения конструкторской, 

технологической и другой нормативной 

документации; 

типы чертёжных шрифтов, их 

параметры; 

оформлять техническую документацию 

в соответствии с действующей  

нормативной базой; 

методы самоконтроля в решении 

профессиональных задач 

способы и методы сбора, анализа и 

систематизации  

данных посредством информационных 



  эффективно применять 

информационные технологии для 

поиска и решения профессионально 

значимых задач. 

технологий; 

использовать системы 

автоматизированного проектирования для 

подготовки технической документации. 
  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 36 ч. 

Обязательная аудиторная учебная нагрузка (всего) 36 ч., в том числе: 

практические занятия - 36 ч. 

 Тематический план учебной дисциплины 

Раздел 1. Методы, нормы, правила чтения и составления конструкторских 

документов. 

Тема 1.1. Виды, содержание и форма конструкторских документов. 

Государственные нормы, определяющие качество конструкторских документов. 

Тема 1.2. Введение в автоматизированную систему программирования КОМПАС-

ГРАФИК. Шрифты чертёжные ГОСТ 2. 304-68. 

Тема 1.3. Нанесение размеров на чертежах. Геометрические построения и правила 

вычерчивания контуров технических деталей. 

 Раздел 2. Проекционное черчение. 

Тема 2.1. Ортогональное проецирование. Проецирование точки, прямой, плоскости. 

Тема 2.2. Аксонометрические проекции. Проецирование геометрических тел.  

 Раздел 3. Машиностроительное черчение. 

Тема 3.1. Категории изображений на чертеже. 

Тема 3.2. Разъёмные и неразъёмные соединения. Их изображение и обозначение на 

чертежах. 

 Раздел 4. Методы и приёмы выполнения схем по специальности. 

Тема 4.1. Виды и типы схем. Общие сведения об электрических схемах. 

Особенности графического оформления схем цифровой вычислительной техники. 

Тема 4.2. Особенности графического оформления схем цифровой вычислительной 

техники. 

 Раздел 5 Правила разработки и оформления технической документации. 

Тема 5.1. Требования к текстовым документам, содержащим в основном сплошной 

текст. 

 

Учебная дисциплина ОП.02 ЭЛЕКТРОТЕХНИКА 

Область применения программы 
Рабочая программа учебной дисциплины «Электротехника» является частью 

образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность». 

 Место дисциплины в структуре образовательной программы 
Учебная дисциплина «Электротехника» является обязательной частью 

общепрофессионального цикла образовательной программы в соответствии с ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем.   

 Цель и планируемые результаты освоения дисциплины 

Код ПК,ОК Умения Знания 

ОК 01 

ОК 02 

выбирать наиболее подходящие 

приборы; 

физические принципы работы и 

назначение электросетей; 



ОК 03 

ОК 04 

ОК 09 

выполнять расчеты параметров 

электрических сетей; 

выбирать наиболее эффективные и 

оптимальные способы расчета простых 

электрических цепи; 

использовать техническую и 

справочную литературу; 

использовать информационные 

технологии для поиска и решения 

профессионально значимых задач. 

планировать свое 

профессиональное развитее в области 

электротехники; 

Использовать различные способы 

коммуникации; 

информационные технологии для 

поиска и решения профессионально 

значимых задач; 

пользоваться технической и 

справочной литературой; 

наиболее эффективные и 

оптимальные способы решения задач 

поставленных задач. 

формулы для расчета параметров 

электрических цепей и сигналов; 

определения, характеристики, условно-

графические обозначения; 

основные методы измерений 

параметров электрических цепей и 

сигналов. 

искать информацию об электронных 

устройствах и приборах; 

сравнивать и анализировать  

параметры и  характеристики 

электрических цепей  сигналов; 

методы самоконтроля в решении 

профессиональных задач 

методы самоконтроля  и саморазвития 

коммуникационных способностей; 

способы и методы сбора, анализа и 

систематизации данных посредством 

информационных технологий сравнивать и 

анализировать  параметры и  

характеристики электрических цепей  

сигналов; 

  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 108 ч. 

Обязательная аудиторная учебная нагрузка (всего) 108 ч., в том числе: 

теоретическое обучение – 50 ч.; 

практические занятия - 58 ч. 

Тематический план учебной дисциплины  

Раздел 1. Постоянный электрический ток. 

Тема 1.1. Постоянный электрический ток. 

Тема 1.2. Цепи с резисторами при различных соединениях. Законы Кирхгофа. 

Раздел 2. Цепи синусоидального тока. 

Тема 2.1. Общие сведения о гармонических колебаниях. 

Тема 2.2. Цепь синусоидального тока с резистором. 

Тема 2.3. Цепь с индуктивностью. 

Тема 2.4. Цепь с ёмкостью. 

Тема 2.5. Последовательные цепи синусоидального тока. 

Тема 2.6. Применение символического метода для расчёта цепей синусоидального 

тока. 

Раздел 3. Резонансные явления в электрических цепях. 

Тема 3.1. Свободные колебания в контуре. 

Тема 3.2. Последовательный колебательный контур. 

Тема 3.3. Параллельный колебательный контур. 

Раздел 4. Цепи несинусоидального тока. 

Тема 4.1. Несинусоидальные токи и напряжения. 

Раздел 5. Переходные процессы в электрических цепях. 

Тема 5.1. Понятие о переходных процессах. 

   



Учебная дисциплина ОП.03 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

Область применения программы 

Рабочая программа учебной дисциплины «Электроника и схемотехника» 

является частью образовательной программы в соответствии с ФГОС СПО по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, укрупненная группа 10.00.00 «Информационная 

безопасность». 

 Место дисциплины в структуре образовательной программы 
Учебная дисциплина «Электроника и схемотехника» является обязательной 

частью общепрофессионального цикла образовательной программы в соответствии 

с ФГОС по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем.   

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 09 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

выбирать наиболее подходящие 

электронные приборы; 

выполнять расчеты параметров и 

характеристик электронных приборов, 

выбирать наиболее эффективные и 

оптимальные способы решения задач по 

использованию и эксплуатации 

электронных приборов и устройств 

искать информацию об электронных 

устройствах и приборах; 

сравнивать и анализировать 

параметры и характеристики электронных 

устройств и приборов; 

систематизировать информацию об 

электронных устройствах и приборах; 

планировать свое профессиональное 

развитее в области электроники и 

схемотехники; 

информационные технологии для 

поиска и решения профессионально 

значимых задач 

физические принципы работы и 

назначение электронных приборов; 

формулы для расчета параметров 

электронных приборов; 

определения, характеристики, 

условно-графические обозначения, 

достоинства и недостатки 

электронных приборов 

классификацию электронных 

приборов; 

схемы электронных устройств и 

приборов; 

типы электронных усилителей 

методы самоконтроля в решении 

профессиональных задач; 

способы и методы сбора, анализа 

и систематизации данных 

посредством информационных 

технологий 

  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 122 ч. 

Обязательная аудиторная учебная нагрузка (всего) 122 ч., в том числе: 

теоретическое обучение – 96 ч.; 

практические занятия - 26 ч. 

 Тематический план учебной дисциплины 

Раздел 1. Электронные приборы 

Тема 1.1. Физика полупроводников 

Тема 1.2. Полупроводниковые диоды 

Тема 1.3. Биполярные транзисторы 

Тема 1.4 Полевые транзисторы 

Тема 1.5 Оптоэлектронные приборы 

Тема 1.6 Интегральные микросхемы (ИМС) 

Раздел 2. Электронные усилители 

Тема 2.1. Общие сведения об усилителях 



Тема 2.2.Усилители тока 

Тема 2.3 Усилители напряжения 

Тема 2.4  Усилители мощности 

Тема 2.5  Операционные усилители 

 

Учебная дисциплина  

ОП.04 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Область применения программы 
Рабочая программа учебной дисциплины «Основы информационной 

безопасности» является частью образовательной программы в соответствии с ФГОС 

СПО по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, укрупненная группа 10.00.00 «Информационная 

безопасность». 

Место дисциплины в структуре образовательной программы 
Учебная дисциплина «Основы информационной безопасности» является 

обязательной частью общепрофессионального цикла образовательной программы в 

соответствии с ФГОС по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем.   

 Цель и планируемые результаты освоения дисциплины 
Код  

ПК, ОК 

Умения Знания       

ОК 03 

ОК 06  

ОК 09  

ОК 10  

 

- классифицировать 

защищаемую 

информацию по 

видам тайны и 

степеням 

секретности;  

- классифицировать 

основные угрозы 

безопасности 

информации;  

 

сущность и понятие информационной безопасности, 

характеристику ее составляющих;  

место информационной безопасности в системе 

национальной безопасности страны;  

виды, источники и носители защищаемой информации;  

источники угроз безопасности информации и меры по их 

предотвращению;  

факторы, воздействующие на информацию при ее 

обработке в автоматизированных (информационных) системах; 

жизненные циклы информации ограниченного доступа в 

процессе ее создания, обработки, передачи;  

современные средства и способы обеспечения 

информационной безопасности;  

основные методики анализа угроз и рисков 

информационной безопасности; 
  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 52 ч. 

Промежуточная аттестация – 12 ч.; 

Консультации – 4 ч.; 

Обязательная аудиторная учебная нагрузка (всего) 36 ч., в том числе: 

теоретическое обучение – 18 ч.; 

практические занятия - 18 ч.; 

Тематический план учебной дисциплины 

Раздел 1. Теоретические основы информационной безопасности 

Тема 1.1. Основные понятия и задачи информационной безопасности 

Тема 1.2. Основы защиты информации  

Тема 1.3. Угрозы безопасности защищаемой информации 

Раздел 2. Методология защиты информации 

Тема 2.1. Методологические подходы к защите информации  



Тема 2.2. Нормативно правовое регулирование защиты информации  

Тема 2.3. Защита информации в автоматизированных (информационных) системах 
 

Учебная дисциплина  

ОП.05 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

Область применения программы 
Рабочая программа учебной дисциплины «Основы алгоритмизации и 

программирования» является частью образовательной программы в соответствии с 

ФГОС СПО по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, укрупненная группа 10.00.00 «Информационная 

безопасность». 

 Место дисциплины в структуре образовательной программы 

Учебная дисциплина «Основы алгоритмизации и программирования» является 

обязательной частью общепрофессионального цикла образовательной программы в 

соответствии с ФГОС по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем.  

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01 

ПК 1.1  

ПК 1.4 

 

- работать в среде 

программирования 

- работать в среде 

программирования; 

- реализовывать построенные 

алгоритмы в виде программ на 

конкретном языке 

программирования. 

- использовать языки 

программирования высокого 

уровня 

- базовые конструкции изучаемых языков 

программирования 

- этапы решения задач на компьютере; 

- типы данных; 

- базовые конструкции изучаемых языков 

программирования; 

- принципы структурного и модульного 

программирования; 

- принципы объектно-ориентированного 

программирования 

  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 108 ч. 

Обязательная аудиторная учебная нагрузка (всего) 106 ч., в том числе: 

теоретическое обучение – 52 ч.; 

практические занятия - 56 ч. 

Тематический план учебной дисциплины 

Раздел 1. Основные принципы программирования 

Тема 1.1. Языки и системы программирования 

Тема 1.2. Базовые конструкции структурного программирования 

Раздел 2. Программирование на алгоритмическом языке 

Тема 2.1. Базовые средства языка С++ 

Тема 2.2. Операторы языка программирования 

Тема 2.3. Массивы 

Тема 2.4. Строки 

Тема 2.5. Модульное программирование  

Тема 2.6. Организация ввода-вывода данных. Работа с файлами 

Раздел 3. Объектно-ориентированное программирование 

Тема 3.1. Основные принципы объектно-ориентированного программирования 

(ООП) 

Тема 3.2. Структуры 

Тема 3.3. Классы 



Тема 3.4. Наследование 

 

Учебная дисциплина ОП.06 ЭКОНОМИКА И УПРАВЛЕНИЕ 

Область применения программы 
Рабочая программа учебной дисциплины «Экономика и управление» является 

частью образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность». 

 Место дисциплины в структуре образовательной программы 

Учебная дисциплина «Экономика и управление» является обязательной частью 

общепрофессионального цикла образовательной программы в соответствии с ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем.   

 Цель и планируемые результаты освоения дисциплины 

Код ПК, ОК Умения Знания 

ОК 01 

ОК 02 

ОК 03  

ОК 04  

ОК 05  

ОК 06  

ОК 09 

ОК 10  

ПК 1.4 

 рассчитывать по 

принятой методике основные 

технико-экономические 

показатели бизнес-плана; 

 готовить технико-

экономические предложения 

для организации закупок и 

ремонта оборудования; 

 принимать управлен-

ческие решения;  

 организовывать 

деловое общение с 

различными категориями 

работников;  

 проводить инструктаж 

сотрудников 

 общие положения экономической теории, 

маркетинга и менеджмента; 

 основные элементы и технико-

экономические показатели разработки бизнес-

плана в области информационной безопасности; 

 сущность, содержание и функции 

управления, порядок выработки  

управленческого решения и организацию его 

выполнения; 

 формы и методы инструктажа и обучения 

сотрудников; 

 организационное обеспечение 

документирования управления персоналом и 

трудовой деятельности работников. 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 36 ч. 

Обязательная аудиторная учебная нагрузка (всего) 34 ч., в том числе: 

теоретическое обучение – 28 ч.; 

практические занятия - 8 ч. 

Тематический план учебной дисциплины 

Введение 

Раздел 1. Экономика (Экономика предприятия) 

Тема 1.1. Организация в условия рыночной экономики 

Тема 1.2. Производственные ресурсы предприятия 

Тема 1.3. Основные показатели деятельности организации 

Раздел 2. Управление (Менеджмент) 

Тема 2.1. Менеджмент: Сущность и характерные черты 

Тема 2.2. Структура организации. Внешняя и внутренняя среда организации 

Тема 2.3. Планирование в системе менеджмента 

Тема 2.4. Система методов управления 

Тема 2.5. Управление конфликтами и стрессами 

Тема 2.6. Руководство: власть и партнерство 

 



Учебная дисциплина ОП.07 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

Область применения программы 

Рабочая программа учебной дисциплины «Безопасность жизнедеятельности» 

является частью образовательной программы в соответствии с ФГОС СПО по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, укрупненная группа 10.00.00 «Информационная 

безопасность». 

 Место дисциплины в структуре образовательной программы 
Учебная дисциплина «Безопасность жизнедеятельности» является обязательной 

частью общепрофессионального цикла образовательной программы в соответствии 

с ФГОС по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 08 

ОК 09 

ОК 10 

ОК 10 

ОК 11 

ПК 1.1. 

ПК 1.2. 

ПК 1.3. 

ПК 1.4. 

ПК 2.1. 

ПК 2.2. 

ПК 2.3. 

ПК 3.1. 

ПК 3.2. 

ПК 3.3. 

ПК 3.4. 

 

организовывать и проводить 

мероприятия по защите 

работающих и населения от 

негативных воздействий 

чрезвычайных ситуаций;  

предпринимать 

профилактические меры для 

снижения уровня опасностей 

различного вида и их последствий в 

профессиональной деятельности и 

быту;  

использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения;  применять первичные 

средства пожаротушения; 

ориентироваться в перечне военно-

учетных специальностей и 

самостоятельно определять среди 

них; родственные полученной 

специальности;  применять 

профессиональные знания в ходе 

исполнения обязанностей военной 

службы на воинских должностях в 

соответствии с полученной 

специальностью;  

 владеть способами 

бесконфликтного общения и 

саморегуляции в повседневной 

деятельности и экстремальных 

условиях военной службы;  

оказывать первую помощь 

пострадавшим. 

принципы обеспечения устойчивости 

объектов экономики, прогнозирования 

развития событий и оценки последствий 

при техногенных чрезвычайных 

ситуациях и стихийных явлениях, в том 

числе в условиях противодействия 

терроризму как серьезной угрозе 

национальной безопасности России;  

основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности и быту, 

принципы снижения вероятности их 

реализации; основы военной службы и 

обороны государства;  

задачи и основные мероприятия 

гражданской обороны;  

способы защиты населения от оружия 

массового поражения;  

меры пожарной безопасности и 

правила безопасного поведения при 

пожарах;  

организацию и порядок призыва 

граждан на военную службу и 

поступления на нее в добровольном 

порядке;  

основные виды вооружения, военной 

техники и специального снаряжения, 

состоящих на вооружении, (оснащении) 

воинских подразделений, в которых 

имеются военно-учетные специальности, 

родственные специальностям СПО;  

порядок и правила оказания первой 

помощи пострадавшим. 

  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 68 ч. 

Обязательная аудиторная учебная нагрузка (всего) 68 ч., в том числе: 

теоретическое обучение – 40 ч.; 

практические занятия - 28 ч. 



Тематический план учебной дисциплины 

Раздел 1. Чрезвычайные ситуации мирного и военного времени. 

Организация защиты населения и территорий в чрезвычайных ситуациях 

Тема 1.1. Нормативно-правовая база безопасности жизнедеятельности 

Тема 1.2. Основные виды потенциальных опасностей и их последствия 

Тема 1.3. Принципы обеспечения устойчивости объектов экономики 

Тема 1.4. Мониторинг и прогнозирование развития событий и оценка последствий 

при ЧС и стихийных явлениях 

Тема 1.5. Гражданская оборона. Единая государственная система предупреждения и 

ликвидации чрезвычайных ситуаций (РСЧС). 

Тема 1.6. Оповещение и информирование населения в условиях ЧС 

Тема 1.7. Инженерная и индивидуальная защита. Виды защитных сооружений и 

правила поведения в них 

Тема 1.8. Обеспечение здорового образа жизни 

Раздел 2. Основы военной службы и обороны государства 

Тема 2.1. Национальная безопасность РФ 

Тема 2.2. Боевые традиции ВС. Символы воинской чести 

Тема 2.3.Функции и основные задачи, структура современных ВС РФ 

Тема 2.4. Порядок прохождения военной службы 

Тема 2.5. Прохождение военной службы по контракту. Альтернативная гражданская 

служба 

Тема 2.6. Права и обязанности военнослужащих 

Тема 2.7.Строевая подготовка 

Тема 2.8. Огневая подготовка 

Раздел 3. Основы медицинских знаний и здорового образа жизни 

Тема 3.1. Общие правила оказания первой доврачебной помощи 

Тема 3.2. Первая медицинская помощь при ранениях, несчастных случаях и 

заболеваниях 

Раздел 4. Производственная безопасность 

Тема 4.1. Психология в проблеме безопасности 

Тема 4.2. Формирование опасностей в производственной среде 

Тема 4.3.Технические методы и средства защиты человека на производстве 

 

Учебная дисциплина  

ОП.08 ОРГАНИЗАЦИОННОЕ И ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

 ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

Область применения программы 
Рабочая программа учебной дисциплины «Организационное и правовое 

обеспечение информационной безопасности» является частью образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, укрупненная группа 

10.00.00 «Информационная безопасность». 

 Место дисциплины в структуре образовательной программы 
Учебная дисциплина «Организационное и правовое обеспечение 

информационной безопасности» является обязательной частью 

общепрофессионального цикла образовательной программы в соответствии с ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 



Цель и планируемые результаты освоения дисциплины 
Код ПК, ОК Умения Знания 

ОК 01  

ОК 02 

ОК 03 

ОК 04 

ОК 06 

ОК 09 

ПК 1.4 

ПК 2.1 

ПК 3.2 

 

осуществлять 

организационное 

обеспечение 

информационной 

безопасности 

автоматизированных 

(информационных) систем 

в рамках должностных 

обязанностей техника по 

защите информации; 

применять 

нормативные правовые 

акты и нормативные 

методические документы в 

области защиты 

информации; 

контролировать 

соблюдение персоналом 

требований по защите 

информации при ее 

обработке с 

использованием средств 

вычислительной техники; 

оформлять 

документацию по 

регламентации 

мероприятий и оказанию 

услуг в области защиты 

информации; 

защищать свои права в 

соответствии с трудовым 

законодательством 

 основные нормативные правовые акты в 

области информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной 

области; 

правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

правовое положение субъектов правоотношений 

в сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения. 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 124 ч. 

Промежуточная аттестация – 12 ч.; 

Консультации – 4 ч.; 

Обязательная аудиторная учебная нагрузка (всего) 108 ч., в том числе: 

теоретическое обучение – 78 ч.; 

практические занятия - 30 ч. 

Тематический план учебной дисциплины 

Введение 

Раздел 1 Правовое обеспечение информационной безопасности 

Тема 1.1.  Введение в правовое обеспечение информационной безопасности 

Тема 1.2.  Государственная система защиты информации в Российской Федерации, 

ее организационная структура и функции 

Тема 1.3.  Информация как объект правового регулирования 

Тема 1.4. Правовой режим защиты государственной тайны 

Тема 1.5.  Правовые режимы защиты конфиденциальной информации 

Раздел 2. Лицензирование и сертификация в области защиты 



информации 

Тема 2.1.  Лицензирование деятельности в области защиты информации 

Тема 2.2.  Сертификация и аттестация по требованиям безопасности информации 

 Раздел 3. Организационное обеспечение информационной безопасности 

Тема 3.1.  Допуск лиц и сотрудников к сведениям, составляющим государственную 

тайну и конфиденциальную информацию 

Тема 3.2. Организация пропускного и внутриобъектового режимов 

Тема 3.3. Организация ремонтного обслуживания аппаратуры и средств защиты 

Раздел 4 Основы трудового права 

Тема 4.1. Законодательные и нормативные правовые акты, регламентирующие 

трудовые правоотношения. 

 

Учебная дисциплина ОП.09 ОПЕРАЦИОННЫЕ СИСТЕМЫ 

Область применения программы 
Рабочая программа учебной дисциплины «Операционные системы» является 

частью образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность». 

 Место дисциплины в структуре образовательной программы 
Учебная дисциплина «Операционные системы» является обязательной частью 

общепрофессионального цикла образовательной программы в соответствии с ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Цель и планируемые результаты освоения дисциплины 
Код  

ПК, ОК Умения Знания 

ОК 01  

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 09 

ОК 10 

ПК 2.1 

ПК 2.2 

 

- использовать средства 

операционных систем и 

сред для обеспечения 

работы 

вычислительной 

техники;  

-устанавливать 

операционные системы; 

-настраивать 

операционные системы; 

-обслуживать 

различные 

операционные системы. 

- перспективы развития операционных систем и сред;   

- понятие операционной системы, ее функции;   

- концептуальные модели построения операционных систем;  

- состав операционных систем;   

- типы операционных систем;   

- принципы работы различных операционных систем;   

- принципы взаимодействия операционных систем с 

периферийными устройствами;   

- принципы взаимодействия операционных систем с 

пользователем;  

- машинно-зависимые и машинно-независимые свойства 

операционных систем. 

  

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 60 ч. 

Промежуточная аттестация – 18 ч.; 

Консультации – 4 ч.; 

Обязательная аудиторная учебная нагрузка (всего) 38 ч., в том числе: 

теоретическое обучение – 26 ч.; 

практические занятия - 12 ч.; 

 Тематический план учебной дисциплины 

Раздел 1. Основы теории операционных систем 

Тема 1.1.Понятия операционной системы. Назначение и функции ОС. Состав и 



взаимодействие основных компонентов ОС 

Тема 1.2.Виды интерфейсов. Интерфейс пользователя 

Раздел 2.  Машинно-зависимые свойства операционных систем 

Тема 2.1. Архитектурные особенности модели микропроцессорной системы.  

ОС как средство управления ресурсами микро ЭВМ 

Тема 2.2. Понятие прерывания. Виды прерываний 

Тема 2.3. Процесс, состояния процесса. Планирование процессов 

Тема 2.4. Организация ввода - вывода   

Тема 2.5. Управление реальной памятью 

Тема 2.6. Управление виртуальной памятью 

Раздел 3. Машинно-независимые свойства операционных систем 

Тема 3.1. Файловая система. Логическая организация файловой системы. 

Физическая организация файловой системы 

Тема 3.2. Структура физического диска. Структура раздела диска 

Тема 3.3. Основные свойства файловых систем 

Тема 3.4. Файловые системы FAT16, FAT32, NTFS 

Тема 3.5.  Имена файлов. Путь к файлу. Атрибуты файла.  Операции над 

файлами 

Раздел 4. Операционные среды 

Тема 4.1. Командный режим работы 

Тема 4.2. Операционная система Windows 

Тема 4.3.Операционная система Linux 

Раздел 5. Работа с глобальной сетью Интернет 

Тема 5.1.  Поиск информации в Интернет 

 

Учебная дисциплина ОП.10 КОМПЬЮТЕРНЫЕ СЕТИ 

Область применения программы 
Рабочая программа учебной дисциплины «Компьютерные сети» является 

частью образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, укрупненная группа 10.00.00 «Информационная безопасность». 

 Место дисциплины в структуре образовательной программы 
Учебная дисциплина «Компьютерные сети» является обязательной частью 

общепрофессионального цикла образовательной программы в соответствии с ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Цель и планируемые результаты освоения дисциплины 
Код 

ПК, ОК Умения Знания 

ОК 01  

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 09 

ОК 10 

ПК 1.1 

ПК 1.2 

ПК 1.3 

ПК 1.4 

– организовывать и конфигурировать 

компьютерные сети; 

– строить и анализировать модели 

компьютерных сетей; 

– эффективно использовать аппаратные и 

программные компоненты компьютерных 

сетей при решении различных задач; 

– выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

– работать с протоколами разных уровней 

– основные понятия компьютерных 

сетей: 

– типы, топологии, методы доступа к 

среде передачи; 

– аппаратные компоненты 

компьютерных сетей; 

– принципы пакетной передачи данных; 

– понятие сетевой модели; 

– сетевую модель OSI и другие сетевые 

модели; 

– протоколы: 



(на примере конкретного стека протоколов: 

– TCP/IP, IPX/SPX); 

– устанавливать и настраивать параметры 

протоколов; 

– проверять правильность передачи данных; 

– обнаруживать и устранять ошибки при 

передаче данных. 

– основные понятия, принципы 

взаимодействия, различия и 

особенности распространенных 

протоколов, установка протоколов в 

операционных системах; 

– адресацию в сетях, организацию 

межсетевого воздействия. 

 Объем учебной дисциплины и виды учебной работы 

Максимальная учебная нагрузка (всего) – 36 ч. 

Обязательная аудиторная учебная нагрузка (всего) 36 ч., в том числе: 

теоретическое обучение – 22 ч.; 

практические занятия - 14 ч. 
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ВОСПИТАНИЯ 

Название  Содержание 

Наименование 

программы 

Рабочая программа воспитания по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникаци-

онных систем 

Основания для 

разработки 

программы 

Настоящая программа разработана на основе следующих нормативных 

правовых документов: 

Конституция Российской Федерации; 

Указ Президента Российской Федерации от 02.07.2021 № 400  

«О Стратегии национальной безопасности Российской Федерации»; 

Указ Президента Российской Федерации от 21.07.2020 № 474 

«О национальных целях развития Российской Федерации на период до 

2030 года»; 

Федеральный закон от 29.12.2012 №273-ФЗ «Об образовании в Россий-

ской Федерации»; 

Федеральный закон от 31.07.2020 г. № 304-ФЗ «О внесении изменений в 

Федеральный закон «Об образовании в Российской Федерации» по во-

просам воспитания обучающихся» (далее – ФЗ-304); 

Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии экстре-

мистской деятельности»; 

Федеральный закон от 24.06.1999 № 120-ФЗ «Об основах системы про-

филактики безнадзорности и правонарушений несовершеннолетних»; 

распоряжение Правительства Российской Федерации от 12.11.2020 № 

2945-р об утверждении Плана мероприятий по реализации в 2021–2025 

годах Стратегии развития воспитания в Российской Федерации на период 

до 2025 года; 

Федеральный государственный образовательный стандарт среднего про-

фессионального образования по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, утвер-

ждённый приказом Министерства образования и науки РФ от 9 декабря 

2016 г. № 1551) (зарегистрирован Министерством юстиции Российской 

Федерации от 26 декабря 2016 г. № 44944); 

Приказ Министерства труда и социальной защиты Российской Федера-

ции от 14.09.2022 № 536н «Об утверждении профессионального стандар-

та 06.030 Специалист по защите информации в телекоммуникационных 

системах и сетях» (зарегистрирован Министерством юстиции Российской 

Федерации 18 октября 2022 г., регистрационный № 70596); 

Приказ Министерства труда и социальной защиты Российской Федера-

ции от 14 сентября 2022 № 533н «Об утверждении профессионального 

стандарта 06.032 Специалист по безопасности компьютерных систем и 

сетей» (зарегистрирован Министерством юстиции Российской Федера-

ции 14 октября 2022 г., регистрационный № 70515); 

Приказ Министерства труда и социальной защиты Российской Федера-

ции от 14.09.2022 № 525н «Об утверждении профессионального стандар-

та 06.033 Специалист по защите информации в автоматизированных си-

стемах» (зарегистрирован Министерством юстиции Российской Федера-

ции 14 октября 2022 г., регистрационный № 70543); 

Приказ Министерства труда и социальной защиты Российской Федера-

ции от 09.08.2022 № 474н «Об утверждении профессионального стандар-

та 06.034 Специалист по технической защите информации» (зарегистри-

рован Министерством юстиции Российской Федерации 09 сентября 2022 

г., регистрационный № 70015); 
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Устав Федерального государственного бюджетного образовательного учрежде-

ния высшего образования «Технологический университет имени дважды Героя 

Советского Союза, летчика-космонавта А.А. Леонова». 

Цель 

программы 

Создание организационно-педагогических условий для формирования 

личностных результатов обучающихся, проявляющихся в развитии их 

позитивных чувств и отношений к российским гражданским (базовым, 

общенациональным) нормам и ценностям, закреплённым в Конституции 

Российской Федерации, с учетом традиций и культуры субъекта Россий-

ской Федерации, деловых качеств специалистов среднего звена, опреде-

ленных отраслевыми требованиями (корпоративной культурой). 

Сроки 

реализации 

программы 

на базе основного общего образования в очной форме – 3 года 10 месяцев  

Исполнители  

программы 

Федеральное государственное бюджетное образовательное учреждение 

высшего образования «Технологический университет имени дважды Ге-

роя Советского Союза, летчика-космонавта А.А. Леонова» (далее - Уни-

верситет) Колледж космического машиностроения и технологий (далее – 

Колледж):  

Сысоев Д. В., директор,  

Антропова Е. В., заместитель директора по учебной работе,  

Гришанова Е.С., заместитель директора по учебно-методической работе, 

Видова Г. М., заместитель директора по учебно-воспитательной работе, 

Чебышев А. Ю., председатель ЦК. 

 

Данная рабочая программа воспитания разработана с учетом преемствен-

ности целей и задач Примерной программы воспитания для общеобразователь-

ных организаций, одобренной решением Федерального учебно-методического 

объединения по общему образованию (утв. Протоколом заседания УМО по об-

щему образованию Минпросвещения России № 2/20 от 02.06.2020 г.). 

Согласно Федеральному закону «Об образовании» от 29.12.2012 г. № 273-

ФЗ (в ред. Федерального закона от 31.07.2020 г. № 304-ФЗ) «воспитание – дея-

тельность, направленная на развитие личности, создание условий для само-

определения и социализации обучающихся на основе социокультурных, духов-

но-нравственных ценностей и принятых в российском обществе правил и норм 

поведения в интересах человека, семьи, общества и государства, формирование 

у обучающихся чувства патриотизма, гражданственности, уважения к памяти 

защитников Отечества и подвигам Героев Отечества, закону и правопорядку, 

человеку труда и старшему поколению, взаимного уважения, бережного отно-

шения к культурному наследию и традициям многонационального народа Рос-

сийской Федерации, природе и окружающей среде». 

При разработке формулировок личностных результатов учет требований 

Закона в части формирования у обучающихся чувства патриотизма, граждан-

ственности, уважения к памяти защитников Отечества и подвигам Героев Оте-

чества, закону и правопорядку, человеку труда и старшему поколению, взаим-

ного уважения, бережного отношения к культурному наследию и традициям 

многонационального народа Российской Федерации, природе и окружающей 
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среде, бережного отношения к здоровью, эстетических чувств и уважения к 

ценностям семьи, является обязательным.  

 
Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код личностных 

 результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, эко-

номически активный и участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, продуктив-

но взаимодействующий и участвующий в деятельности общественных 

организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. 

Лояльный к установкам и проявлениям представителей субкультур, от-

личающий их от групп с деструктивным и девиантным поведением. Де-

монстрирующий неприятие и предупреждающий социально опасное по-

ведение окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осознаю-

щий ценность собственного труда. Стремящийся к формированию в се-

тевой среде личностно и профессионального конструктивного «цифро-

вого следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической 

памяти на основе любви к Родине, родному народу, малой родине, при-

нятию традиционных ценностей многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность к 

участию в социальной поддержке и волонтерских движениях 
ЛР 6 

Осознающий приоритетную ценность личности человека; уважающий 

собственную и чужую уникальность в различных ситуациях, во всех 

формах и видах деятельности. 
ЛР 7 

Проявляющий и демонстрирующий уважение к представителям различ-

ных этнокультурных, социальных, конфессиональных и иных групп. 

Сопричастный к сохранению, преумножению и трансляции культурных 

традиций и ценностей многонационального российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и безопасного 

образа жизни, спорта; предупреждающий либо преодолевающий зави-

симости от алкоголя, табака, психоактивных веществ, азартных игр и 

т.д. Сохраняющий психологическую устойчивость в ситуативно слож-

ных или стремительно меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой без-

опасности, в том числе цифровой 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий осно-

вами эстетической культуры 
ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и воспи-

танию детей; демонстрирующий неприятие насилия в семье, ухода от 

родительской ответственности, отказа от отношений со своими детьми и 

их финансового содержания 

ЛР 12 

Личностные результаты реализации программы воспитания, 
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 определенные отраслевыми требованиями к деловым качествам личности 

Демонстрирующий готовность и способность вести диалог с другими 

людьми, достигать в нем взаимопонимания, находить общие цели и со-

трудничать для их достижения в профессиональной деятельности 

ЛР 13 

Проявляющий сознательное отношение к непрерывному образованию 

как условию успешной профессиональной и общественной деятельности 
ЛР 14 

Проявляющий гражданское отношение к профессиональной деятельно-

сти как к возможности личного участия в решении общественных, госу-

дарственных, общенациональных проблем 

ЛР 15 

Самостоятельный и ответственный в принятии решений во всех сферах 

своей деятельности, готовый к исполнению разнообразных социальных 

ролей, востребованных бизнесом, обществом и государством 
ЛР 16 

Личностные результаты реализации программы воспитания,  

определенные субъектом Российской Федерации 

Принимающий патриотические взгляды и убеждения, уважающий исто-

рию и культуру многонациональной России и Московской области, по-

нимающий престиж государственной службы   
ЛР 17 

Вступающий в конструктивное профессионально значимое взаимодей-

ствие с представителями разных субкультур 
ЛР 18 

Заботящийся о защите окружающей среды, собственной и чужой без-

опасности, в том числе технической 
ЛР 19 

Личностные результаты 

реализации программы воспитания, определенные ключевыми работодателями 

Готовый соответствовать ожиданиям работодателей: активный, проект-

но-мыслящий, эффективно взаимодействующий и сотрудничающий с 

коллективом, осознанно выполняющий профессиональные требования, 

ответственный, пунктуальный, дисциплинированный, трудолюбивый, 

критически мыслящий, демонстрирующий профессиональную жизне-

стойкость. 

ЛР 20 

Способный генерировать новые идеи для решения задач цифровой эко-

номики, абстрагироваться от стандартных моделей: перестраивать сло-

жившиеся способы решения задач, выдвигать альтернативные варианты 

действий с целью выработки новых оптимальных алгоритмов. 

ЛР 21 

Способный проводить оценку информации, ее достоверность, строить 

логические умозаключения на основании поступающих информации и 

данных 
ЛР 22 

Демонстрирующий готовность и способность к образованию, в том чис-

ле самообразованию, на протяжении всей жизни; сознательное отноше-

ние к непрерывному образованию как условию успешной профессио-

нальной и общественной деятельности. 

ЛР 23 

Личностные результаты реализации программы воспитания,  

определенные субъектами образовательного процесса 

Принимающий правила внутреннего распорядка обучающихся в части 

выполнения обязанностей 
ЛР 24 
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Личностные результаты  

в ходе реализации образовательной программы 

Наименование профессионального модуля, учебной дисциплины 

 

Код личностных  

результатов реализации  

программы воспитания  

ОГСЭ.01 Основы философии ЛР 1 ЛР 3 ЛР 5 ЛР 6 ЛР 7 

ЛР 11  

ОГСЭ.02 История ЛР 1 ЛР 2 ЛР 5 ЛР 8  

ЛР 12 ЛР 22 ЛР 24 

ОГСЭ.03 Иностранный язык в профессиональной деятельности ЛР 1 ЛР 9 ЛР 24 

ОГСЭ.04 Физическая культура ЛР 1 ЛР 2 ЛР 9 ЛР 24 

ОГСЭ.05 Психология общения ЛР 1 ЛР 5 ЛР 7 ЛР 8  

ЛР 13 

ЕН.01 Математика ЛР 4 ЛР 21 ЛР 24 

ЕН.02 Информатика/Адаптированные информационные техно-

логии в профессиональной деятельности 

ЛР 4 ЛР 10 ЛР 22 

ЕН.03 Физика ЛР 4 ЛР 21 ЛР 22 ЛР 24 

ЕН.04 Элементы математической логики ЛР 4 ЛР 21 ЛР 22 ЛР 24 

ЕН.05 Теория вероятностей и математическая статистика ЛР 4 ЛР 21 ЛР 22 ЛР 24 

ОП.01 Инженерная и компьютерная графика ЛР 9 ЛР 22 ЛР 23 ЛР 24 

ОП.02 Электротехника ЛР 9 ЛР 22 ЛР 23 ЛР 24 

ОП.03 Электроника и схемотехника ЛР 9 ЛР 22 ЛР 23 ЛР 24 

ОП.04 Основы информационной безопасности ЛР 9 ЛР 14 ЛР 22 ЛР 23 ЛР 24 

ОП.05 Основы алгоритмизации и программирования ЛР 9 ЛР 21 ЛР 22 ЛР 24  

ОП.06 Экономика и управление ЛР 14 ЛР 15 ЛР 18 ЛР 22 

ОП.07 Безопасность жизнедеятельности ЛР 1 ЛР 2 ЛР 3 ЛР 5 ЛР 9 

ЛР 17 ЛР 19 

ЛРОП.08 Организационное и правовое обеспечение информа-

ционной безопасности 

ЛР 1 ЛР 3 ЛР 4 ЛР 10  

ЛР 22 ЛР 24 

ОП.09 Операционные системы ЛР 9 ЛР 22 ЛР 23 ЛР 24  

ОП.10 Компьютерные сети ЛР 4 ЛР 18 ЛР 22 ЛР 24 

ПМ.01 Эксплуатация информационно-телекоммуникационных 

систем и сетей 

ЛР 9 ЛР 13 ЛР 22 ЛР 23 ЛР 24  

ПМ.02 Защита информации в информационно-

телекоммуникационных системах и сетях с использованием 

программных и программно-аппаратных (в том числе, крипто-

графических) средств защиты 

ЛР 9 ЛР 13 ЛР 14 ЛР 22 ЛР 23 

ЛР 24 

ПМ.03 Защита информации в информационно-

телекоммуникационных системах и сетях с использованием 

технических средств защиты 

ЛР 9 ЛР 14 ЛР 20 ЛР 21 ЛР 22 

ЛР 23 ЛР 24 

ПМ.04 Выполнение работ по одной или нескольким професси-

ям рабочих, должностям служащих (для специальностей СПО) 

ЛР 9 ЛР 13 ЛР 14 ЛР 16 ЛР 20 

ЛР 21 ЛР 22 ЛР 23 ЛР 24 
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РАЗДЕЛ 2. ОЦЕНКА ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ  

ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ В ЧАСТИ  

ДОСТИЖЕНИЯ ЛИЧНОСТНЫХ РЕЗУЛЬТАТОВ 

 

Оценка достижения обучающимися личностных результатов проводится 

в рамках контрольных и оценочных процедур, предусмотренных настоящей 

программой.  

Комплекс примерных критериев оценки личностных результатов обуча-

ющихся: 

 демонстрация интереса к будущей профессии; 

 оценка собственного продвижения, личностного развития; 

 положительная динамика в организации собственной учебной дея-

тельности по результатам самооценки, самоанализа и коррекции ее ре-

зультатов; 

 ответственность за результат учебной деятельности и подготовки к 

профессиональной деятельности; 

 проявление высокопрофессиональной трудовой активности; 

 участие в исследовательской и проектной работе; 

 участие в конкурсах профессионального мастерства, олимпиадах по 

профессии, викторинах, в предметных неделях; 

 соблюдение этических норм общения при взаимодействии с обуча-

ющимися, преподавателями, мастерами и руководителями практики; 

 конструктивное взаимодействие в учебном коллективе/бригаде; 

 демонстрация навыков межличностного делового общения, соци-

ального имиджа; 

 готовность к общению и взаимодействию с людьми самого разного 

статуса, этнической, религиозной принадлежности и в многообразных об-

стоятельствах; 

 сформированность гражданской позиции; участие в волонтерском 

движении;  

 проявление мировоззренческих установок на готовность молодых 

людей к работе на благо Отечества; 

 проявление правовой активности и навыков правомерного поведения, 

уважения к Закону; 

 отсутствие фактов проявления идеологии терроризма и экстремизма 

среди обучающихся; 

 отсутствие социальных конфликтов среди обучающихся, основан-

ных на межнациональной, межрелигиозной почве; 
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 участие в реализации просветительских программ, поисковых, ар-

хеологических, военно-исторических, краеведческих отрядах и молодеж-

ных объединениях;  

 добровольческие инициативы по поддержки инвалидов и престаре-

лых граждан; 

 проявление экологической культуры, бережного отношения к род-

ной земле, природным богатствам России и мира; 

 демонстрация умений и навыков разумного природопользования, 

нетерпимого отношения к действиям, приносящим вред экологии; 

 демонстрация навыков здорового образа жизни и высокий уровень 

культуры здоровья обучающихся; 

 проявление культуры потребления информации, умений и навыков 

пользования компьютерной техникой, навыков отбора и критического 

анализа информации, умения ориентироваться в информационном про-

странстве; 

 участие в конкурсах профессионального мастерства и в командных 

проектах;  

 проявление экономической и финансовой культуры, экономической гра-

мотности, а также собственной адекватной позиции по отношению к соци-

ально-экономической действительности. 

 

РАЗДЕЛ 3. ТРЕБОВАНИЯ К РЕСУРСНОМУ ОБЕСПЕЧЕНИЮ 

ВОСПИТАТЕЛЬНОЙ РАБОТЫ 

 

 Ресурсное обеспечение воспитательной работы направлено на 

создание условий для осуществления воспитательной деятельности 

обучающихся, в том числе инвалидов и лиц с ОВЗ, в контексте реализации 

образовательной программы.  

 

3.1. Нормативно-правовое обеспечение воспитательной работы 

 

 Рабочая программа воспитания разрабатывается в соответствии с 

нормативно-правовыми документами федеральных органов исполнительной 

власти в сфере образования, требованиями ФГОС СПО, с учетом сложившегося 

опыта воспитательной деятельности и имеющимися ресурсами в Университете. 

 

3.2. Кадровое обеспечение воспитательной работы 

Управление воспитательной работой обеспечивается кадровым соста-

вом, включающим директора колледжа, который несёт ответственность за ор-
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ганизацию воспитательной работы в колледже, заместителя директора по учеб-

но-воспитательной работе, педагога-организатора, социальных педагогов, 

тьюторов, педагога психолога, классных руководителей (кураторов), препода-

вателей, мастеров производственного обучения, руководителей кружков, твор-

ческих объединений и студий, спортивных секций. 

Социально-психологическая служба ведет сопровождение «трудных», 

талантливых обучающихся, обучающихся с ОВЗ, сирот и опекаемых, с этно-

культурными особенностями, находящимися в трудной жизненной ситуации 

студентов. Совершенствование кадрового обеспечения воспитательной процес-

са направлено на улучшение работы по подбору и повышению квалификации 

различных категорий сотрудников, занимающихся воспитательной деятельно-

стью. 

Функционал работников регламентируется требованиями 

профессиональных стандартов. 

 

3.3. Материально-техническое обеспечение воспитательной работы 

Специальные помещения представляют собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной 

программой, в том числе групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттестации, а также помещения для 

самостоятельной работы, мастерские и лаборатории, оснащенные 

оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

Кабинеты 

социально-экономических дисциплин; 

иностранного языка (лингафонный); 

математики; 

естественнонаучных дисциплин; 

нормативного правового обеспечения информационной безопасности; 

информатики; 

компьютерный класс; 

безопасности жизнедеятельности; 

метрологии и стандартизации; 

алгоритмизации и программирования; 

методический. 

      Лаборатории: 

физики; 

электроники и схемотехники; 

элекротехники; 
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информационно-телекоммуникационных систем и сетей; 

защиты информации от утечки по техническим каналам; 

программных и программно-аппаратных средств защиты информации. 

      Мастерские:  

 Лаборатория технических средств информатизации, или лаборатория ин-

формационных технологий и/или мастерская по наладке технологического обо-

рудования по профилю выбираемой рабочей профессии.  

      Спортивный комплекс 

Для реализации учебной дисциплины "Физическая культура" Колледж 

космического машиностроения и технологий располагает спортивной инфра-

структурой, обеспечивающей проведение всех видов практических занятий, 

предусмотренных учебным планом. 

Спортивный зал. 

       Залы: 

библиотека, читальный зал с выходом в Интернет; 

актовый зал. 

 

3.4. Информационное обеспечение воспитательной работы 

Информационное обеспечение воспитательной работы имеет в своей 

инфраструктуре объекты, обеспеченные средствами связи, компьютерной и 

мультимедийной техникой, Интернет-ресурсами и специализированным 

оборудованием. 

Информационное обеспечение воспитательной работы направлено на:  

 информирование о возможностях для участия обучающихся в 

социально значимой деятельности;  

 информационную и методическую поддержку воспитательной 

работы;  

 планирование воспитательной работы и её ресурсного обеспечения;  

 мониторинг воспитательной работы;  

 дистанционное взаимодействие всех участников (обучающихся, 

педагогических работников, органов управления в сфере образования, 

общественности);  

 дистанционное взаимодействие с другими организациями социальной 

сферы. 

Информационное обеспечение воспитательной работы включает: 

комплекс информационных ресурсов, в том числе цифровых, совокупность 

технологических и аппаратных средств (компьютеры, принтеры, сканеры и др.).  

Система воспитательной деятельности представлена на сайте Универси-

тета. 
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РАЗДЕЛ 4. КАЛЕНДАРНЫЙ ПЛАН ВОСПИТАТЕЛЬНОЙ РАБОТЫ  

 
 

 

 

 

 

 

 

 

 

КАЛЕНДАРНЫЙ ПЛАН ВОСПИТАТЕЛЬНОЙ РАБОТЫ   

по образовательной программе среднего профессионального образования  

по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем» 

на период 2023-2024учебный год. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Королев, 2023  
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В ходе планирования воспитательной деятельности рекомендуется учитывать воспитательный потенциал участия студен-

тов в мероприятиях, проектах, конкурсах, акциях, проводимых на уровне: 

Российской Федерации, в том числе:  

«Россия – страна возможностей» https://rsv.ru/;  

«Большая перемена» https://bolshayaperemena.online/;  

«Лидеры России» https://лидерыроссии.рф/; 

«Мы Вместе» (волонтерство) https://onf.ru;  

отраслевые конкурсы профессионального мастерства;  

движения «Ворлдскиллс Россия»; 

движения «Абилимпикс»; 

субъектов Российской Федерации (в соответствии с утвержденном региональном планом значимых мероприятий), в 

том числе «День города» и др., 

а также отраслевые профессионально значимые события и праздники. 
 

Дата 
Содержание и формы 

деятельности 
Участники 

Место  

проведения 
Ответственные Коды ЛР 

1 

День знаний 

Классные часы, посвященные началу но-

вого учебного года 

(знакомство с классными руководителя-

ми, доведение основных положений 

Устава колледжа и Правил внутреннего 

распорядка, порядка действий в условиях 

различного рода чрезвычайных ситуаций, 

особенностей расписания, организации 

питания и др.) 

Все группы Учебные аудитории 
Заместитель директора по УВР, классные 

руководители, педагоги-организаторы 
ЛР 1; ЛР 2 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

2 
День окончания Второй мировой вой-

ны 

 

Обучающиеся 

1-2 курсов 

Территория колле-

джа, мемориалы, 

закрепленные за 

колледжем 

Преподаватели истории 

ЛР 1 

ЛР 2 

ЛР 5 

 

3 
День солидарности в борьбе с терро-

ризмом 
Все группы 

Территория колле-

джа 

Заместитель директора по УВР, классные 

руководители, педагоги-организаторы 

ЛР 1 

ЛР 2 

https://rsv.ru/
https://bolshayaperemena.online/
https://лидерыроссии.рф/
https://onf.ru/
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ЛР 5 

01-08 
Неделя безопасности дорожного движе-

ния 
Все группы 

Территория колле-

джа 

Заместитель директора по УВР, классные 

руководители, педагоги-организаторы, 

социальный педагог 

ЛР 3 

ЛР 9 

06 
Встреча с сотрудниками МЧС и поли-

ции 

Обучающиеся 1 

курса 

Актовый зал колле-

джа 

Педагоги-психологи 

Администрация колледжа, Заместители 

директора, заведующие отделениями, пе-

дагоги –организаторы, классные руково-

дители, руководители физического вос-

питания. 

ЛР 3 

ЛР 9 

05-09 Неделя Первокурсника 
Обучающиеся 1 

курса 

Территория колле-

джа 

Студенческое самоуправление, педагоги–

организаторы 

ЛР 17 

ЛР 19 

ЛР 20 

09 Акция «Меняем сигарету на конфеты» Все группы 
Территория, приле-

гающая к колледжу 

Студенческое самоуправление, педагоги –

организаторы 
ЛР 9 

14 
Посвящение в студенты СПО Универ-

ситета 

Обучающиеся 1 

курса 

Территория колле-

джа 

Заместитель директора по УВР, классные 

руководители, педагоги-организаторы 

ЛР 17 

ЛР 19 

ЛР 20 

09 
Онлайн-викторина «История Колле-

джа» 
Обучающиеся 1 

курса 
Онлайн 

Администрация колледжа, Заместители 

директора, заведующие отделениями, пе-

дагог –организатор, специалист по работе 

с молодежью, классные руководители, 

руководители физического воспитания, 

педагоги-психологи, социальные педаго-

ги. 

ЛР 17 

ЛР 19 

ЛР 20 

11 Участие в «Дне города Королёв» Все группы Территория города 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

Студенческое самоуправление, педагоги–

организаторы, классные руководители, 

руководители физического воспитания, 

педагоги-психологи, социальные педаго-

ги. 

ЛР 17 

ЛР 19 

ЛР 20 

12-16 Набор в Студенческий Совет ККМТ Обучающиеся 1 

курса 
Онлайн 

Студенческое самоуправление, педагоги–

организаторы 

ЛР 17 

ЛР 19 

ЛР 20 

17 Презентация внеучебных занятий, сек- Обучающиеся 1 Актовый зал колле- Администрация Колледжа, классные ру- ЛР 1 
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ций и кружков курса джа ководители, Студенческое самоуправле-

ние, педагоги–организаторы 

ЛР 2 

ЛР 5 

 

 Участие во встрече КВН  Все группы 
Актовый зал колле-

джа 

Студенческое самоуправление, педагоги–

организаторы 

ЛР 17 

ЛР 19 

ЛР 20 

 
Интеллектуальный Квесто-квиз «Кос-

мос» 
Обучающиеся 1 

курса 

Молодежный центр 

«Космос» 

Студенческое самоуправление, педагоги–

организаторы 

ЛР 17 

ЛР 19 

ЛР 20 

 Конкурс эмблем групп 1-го курса Обучающиеся 1 

курса 
Онлайн 

Заместитель директора по УВР, Студен-

ческое самоуправление, педагоги–

организаторы 

ЛР 17 

ЛР 19 

ЛР 20 

 
Участие в акции «#СПАСИБО ДО-

НОР» 
Студенческое  

самоуправление 
Территория города 

Заместитель директора по УВР, Студен-

ческое самоуправление, педагоги–

организаторы 
ЛР 9 

 
Акция «Сдай макулатуру – спаси дере-

во» Все группы 
Территория колле-

джа 

Студенческое самоуправление, педагоги–

организаторы ЛР 10 

ОКТЯБРЬ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

05 Международный день учителя Студенческое  

самоуправление 
Учебные аудитории 

Заместитель директора по УВР, классные 

руководители, педагоги-организаторы, 

Студенческий самоуправление 

ЛР 5 

09 Общее родительское собрание Обучающиеся 1 

курса 

Актовый зал колле-

джа 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

Студенческое самоуправление, педагоги–

организаторы, классные руководители, 

руководители физического воспитания, 

педагоги-психологи, социальные педаго-

ги. 

ЛР 1-12 

10-20 
Встреча с представителем ОДН Обучающиеся 1 

курса 

Актовый зал колле-

джа 
Заместитель директора по УВР, педагоги–

организаторы, социальный педагог 

ЛР 3 

ЛР 9 

10-20 Анкетирование первокурсников Обучающиеся 1 

курса 
Учебные аудитории Администрация колледжа, Заместители 

директора, заведующие отделениями, 

ЛР 17 

ЛР 19 
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Студенческое самоуправление, педагоги–

организаторы, классные руководители, 

руководители физического воспитания, 

педагоги-психологи, социальные педаго-

ги. 

ЛР 20 

10-20 Встреча с инспектором полиции Обучающиеся 1 

курса 

Актовый зал колле-

джа 
Заместитель директора по УВР, педагоги–

организаторы, социальный педагог 

ЛР 3 

ЛР 9 

10-20 Встреча с инспектором ГИБДД Обучающиеся 1 

курса 

Актовый зал колле-

джа 
Заместитель директора по УВР, педагоги–

организаторы, социальный педагог 

ЛР 3 

ЛР 9 

10-25 
Акция конкурс видеороликов «Мой 

учитель» Все группы Онлайн 

Заместитель директора по УВР, классные 

руководители, педагоги-организаторы, 

Студенческое самоуправление 

ЛР 5 

22 День «Белых журавлей» Все группы 
Актовый зал колле-

джа 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

Студенческое самоуправление, педагоги–

организаторы, классные руководители, 

руководители физического воспитания, 

педагоги-психологи, социальные педаго-

ги. 

ЛР 1 

ЛР 2 

ЛР 5 

30 
День памяти жертв политических ре-

прессий 
Все группы 

Территория колле-

джа 
Преподаватели истории 

ЛР 1 

ЛР 2 

ЛР 5 

НОЯБРЬ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

18 
Фестиваль студенческого творчества 

Университета Все группы 
Актовый зал колле-

джа 

Заместители директора, заведующие от-

делениями, Студенческое самоуправле-

ние, педагоги–организаторы, классные 

руководители 

 

1-20 
Социально-психологическое тестиро-

вание 
Обучающиеся 1 

курса 
Учебные аудитории 

Заместитель директора по УВР, педагоги–

организаторы, социальный педагог, тпе-

дагоги-психологи 

ЛР 9 

15 

Профилактическая беседа инспектора 

на железнодорожном транспорте обу-

чающимися 
Обучающиеся 1 

курса 

Актовый зал колле-

джа 

Заместитель директора по УВР, педагоги–

организаторы, социальный педагог 

ЛР 3 

ЛР 9 
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ДЕКАБРЬ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

01 Всемирный день борьбы со СПИДом Все группы 
Территория колле-

джа 

Заместители директора, заведующие от-

делениями, Студенческое самоуправле-

ние, педагоги–организаторы, классные 

руководители 

ЛР 9 

05 День Героев Отечества Все группы Учебные аудитории 

Заместители директора, заведующие от-

делениями, Студенческое самоуправле-

ние, педагоги–организаторы, классные 

руководители 

ЛР 1 

ЛР 2 

ЛР 5 

09 
День Конституции Российской Федера-

ции Все группы Онлайн 

Заместители директора, заведующие от-

делениями, Студенческое самоуправле-

ние, педагоги–организаторы, классные 

руководители 

ЛР 5 

10 Месячник борьбы с курением Все группы 
Территория колле-

джа 

Заместители директора, заведующие от-

делениями, Студенческое самоуправле-

ние, педагоги–организаторы, классные 

руководители 

ЛР 9 

20 Фестиваль «Студенческая весна» Все группы 
Актовый зал колле-

джа 

Заместители директора, заведующие от-

делениями, Студенческое самоуправле-

ние, педагоги–организаторы, классные 

руководители 

ЛР 17 

ЛР 19 

ЛР 20 

20-27 Новогодняя сказка Все группы 
Актовый зал колле-

джа 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление 

ЛР 17 

ЛР 19 

ЛР 20 

10-30 
Конкурс видеопоздравлений по отделе-

ниям «Новый Год» Все группы 
Онлайн 

Заместители директора, заведующие от-

делениями, Студенческое самоуправле-

ние, педагоги–организаторы, классные 

руководители 

ЛР 17 

ЛР 19 

ЛР 20 

27 

Посещение социально-

реабилитационного центра «Остров 

добра» 

Студенческое са-

моуправление 

Социально-

реабилитационный 

центр «Остров 

добра» 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление 

ЛР 17 

ЛР 19 

ЛР 20 

ЯНВАРЬ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 
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12 
117 лет со дня рождения Сергея Павло-

вича Королёва Все группы 

Территория колле-

джа, мемориалы 

города 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление 

ЛР 5 

25 «День Российского студенчества» Все группы 
Актовый зал колле-

джа 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление 

ЛР 5 

25 

Подведение итогов конкурса «Лучшая 

студенческая группа», «Студент года», 

праздничный вечер «Золотое сечение-

2024» 

Все группы ДК им. Калинина 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

Студенческое самоуправление, педагоги–

организаторы, классные руководители, 

руководители физического воспитания, 

педагоги-психологи, социальные педаго-

ги. 

ЛР 17 

ЛР 19 

ЛР 20 

ФЕВРАЛЬ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

08 День памяти юного героя-антифашиста Все группы 
Территория колле-

джа 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление, классные руководители 

ЛР 1 

ЛР 2 

ЛР 5 

08 День Российской науки Все группы Учебные аудитории 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление, классные руководители 
ЛР 5 

15 

День памяти о россиянах, исполнявших 

служебный долг за пределами Отече-

ства. 
Все группы 

Территория колле-

джа 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление, классные руководители 

ЛР 1 

ЛР 2 

ЛР 5 

14 День дарения книг Все группы 
Актовый зал колле-

джа 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление 

ЛР 17 

ЛР 19 

ЛР 20 

21 Международный день родного языка Все группы Учебные аудитории 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление, классные руководители 
ЛР 5 

10-21 День защитника Отечества Все группы 
Актовый зал колле-

джа 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ЛР 1 

ЛР 2 

ЛР 5 
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ление, классные руководители 

25 Военно-патриотическая игра «Зарница» Обучающиеся 1 

курса 

Территория колле-

джа 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

классные руководители, педагоги–

организаторы, Студенческое самоуправ-

ление, военно-патриотический клуб, ру-

ководители физического воспитания 

ЛР 1 

ЛР 2 

ЛР 5 

ЛР 9 

МАРТ 

ПН. 

Еженед. 
Разговоры о важном Все группы 

Учебные аудитории 
Классные руководители ЛР 1-12 

01 Всемирный день гражданской обороны Все группы 
Учебные аудитории 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление, классные руководители 

ЛР 1 

ЛР 2 

ЛР 5 

18 День воссоединения Крыма и России Все группы 
Учебные аудитории 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление, классные руководители 

ЛР 1 

ЛР 2 

ЛР 5 

20-31 Марафон «Дорога к звездам» Все группы 
Территория колле-

джа 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

классные руководители, педагоги–

организаторы, Студенческое самоуправ-

ление, военно-патриотический клуб, ру-

ководители физического воспитания 

ЛР 17 

ЛР 19 

ЛР 20 

27 Литературный вечер «Млечный путь» Все группы 
Молодежный центр 

«Космос» 

Заместитель директора по УВР, педагоги–

организаторы, Студенческое самоуправ-

ление 

ЛР 17 

ЛР 19 

ЛР 20 

АПРЕЛЬ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

01-20 Марафон «Дорога к звездам» Все группы 
Территория колле-

джа 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

классные руководители, педагоги–

организаторы, Студенческое самоуправ-

ление, военно-патриотический клуб, ру-

ководители физического воспитаниям 

ЛР 17 

ЛР 19 

ЛР 20 
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07 День здоровья Все группы 
Территория колле-

джа 

Педагоги–организаторы, Студенческое 

самоуправление, военно-патриотический 

клуб, руководители физического воспи-

тания 

ЛР 9 

10 Интеллектуальная игра «Брейн-ринг» Обучающиеся 1 

курса 

Молодежный центр 

«Космос» 
Педагоги–организаторы, Студенческое 

самоуправление 

ЛР 17 

ЛР 19 

ЛР 20 

12 День Космонавтики Все группы 
Актовый зал колле-

джа 
Педагоги–организаторы, Студенческое 

самоуправление 

ЛР 17 

ЛР 19 

ЛР 20 

19 День единых действий Все группы 
Актовый зал колле-

джа 

Заместитель директора по УВР, классные 

руководители, педагоги–организаторы, 

Студенческое самоуправление 

ЛР 17 

ЛР 19 

ЛР 20 

20 Встреча с ветеранами Все группы 
Актовый зал колле-

джа 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

классные руководители, педагоги–

организаторы, Студенческое самоуправ-

ление 

ЛР 1 

ЛР 2 

ЛР 5 

ЛР 12 

МАЙ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

04 
Вахта памяти, посвященная «Дню По-

беды в Великой Отечественной Войне» 
Все группы Территория города 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

классные руководители, педагоги–

организаторы, Студенческое самоуправ-

ление, военно-патриотический клуб, ру-

ководители физического воспитаниям 

ЛР 1 

ЛР 2 

ЛР 5 

05 

День правовых знаний (в рамках меж-

ведомственного профилактического 

мероприятия «Подросток 2024») 

Все группы 
Актовый зал колле-

джа 

Заместитель директора по УВР, классные 

руководители, социальный педагог, Сту-

денческое самоуправление 

ЛР 17 

ЛР 19 

ЛР 20 

09 Бессмертный полк Все группы Территория города 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

классные руководители, педагоги–

организаторы, Студенческое самоуправ-

ление, военно-патриотический клуб, ру-

ЛР 1 

ЛР 2 

ЛР 5 



 

21 
 

ководители физического воспитаниям 

24 
День славянской письменности и куль-

туры 
Все группы 

Учебные аудито-

рии. 
Заместитель директора по УВР, классные 

руководители, педагоги–организаторы 
ЛР 5 

26 
День российского предприниматель-

ства 
Все группы Учебные аудитории Заместитель директора по УВР, классные 

руководители, педагоги–организаторы 
ЛР 5 

31 Спортивный марафон им. А.А. Леонова 
Все группы Территория города 

Администрация колледжа, Заместители 

директора, заведующие отделениями, 

классные руководители, педагоги–

организаторы, Студенческое самоуправ-

ление, военно-патриотический клуб, ру-

ководители физического воспитаниям 

ЛР 9 

ИЮНЬ 

ПН. 

Еженед. 
Разговоры о важном Все группы Учебные аудитории Классные руководители ЛР 1-12 

01 День защиты детей Все группы Онлайн 
Заместитель директора по УВР, классные 

руководители, педагоги–организаторы, 

Студенческое самоуправление 

ЛР 12 

05 Всемирный день окружающей среды Все группы Онлайн 
Заместитель директора по УВР, классные 

руководители, педагоги–организаторы, 

Студенческое самоуправление 

ЛР 10 

06 

Беседа «Подросток и его безопасность 

на железной дороге» (в рамках межве-

домственного профилактического ме-

роприятия «Подросток-2024») 

Все группы 
Актовый зал колле-

джа 

Заместитель директора по УВР, классные 

руководители, педагоги–организаторы, 

Студенческое самоуправление, социаль-

ный педагог 

ЛР 17 

ЛР 19 

ЛР 20 

06 День русского языка Все группы Онлайн 

Заместитель директора по УВР, классные 

руководители, педагоги–организаторы, 

Студенческое самоуправление 

 

ЛР 5 

11 
Благотворительная акция студенче-

ского совета «От сердца к сердцу» 
Все группы 

Территория колле-

джа 

Заместитель директора по УВР, классные 

руководители, педагоги–организаторы, 

Студенческое самоуправление 

 

ЛР 17 

ЛР 19 

ЛР 20 

19 Летний «Опен-Эйр» Все группы 
Территория колле-

джа 
Педагоги–организаторы, Студенческое 

самоуправление 

ЛР 17 

ЛР 19 

ЛР 20 
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ИЮЛЬ 

8 День семьи, любви и верности 
Все группы 

Территория колле-

джа 
Педагоги–организаторы, Студенческое 

самоуправление 
ЛР 12 

25 
Поездка в летний оздоровительный ла-

герь Университета 
Все группы 

Территория оздоро-

вительного лагеря,  Педагоги–организаторы ЛР 9 

АВГУСТ 

22 
День Государственного Флага Россий-

ской Федерации 
Все группы Онлайн Педагоги–организаторы, Студенческое 

самоуправление 
ЛР 5 

23 День воинской славы России  
Все группы Онлайн Педагоги–организаторы, Студенческое 

самоуправление 

ЛР 1 

ЛР 2 

ЛР 5 

27 День российского кино 
Все группы 

Актовый зал колле-

джа 
Педагоги–организаторы, Студенческое 

самоуправление 
ЛР 5 
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